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 Sítě
1. Počítačové sítě – typy, topologie, ...

PS- počítačová síť – je systém vzájemně propojených počítačů, terminálů a periferních zařízení komunikujících prostřednictvím komunikačního subsystému sítě, přenosných medií a aktivních komunikačních prvků.
Uzel PS – jakékoliv zařízení v PS

Server – jakýkoliv počítač v PS, který poskytuje ostatních uzlům libovolnou službu.

Workstation – pracovní stanice

Ostatní uzly – tiskárna, webová kamera, switch, koncové komunikační zařízení, které uživatel používá pro vlastní komunikaci a zpřístupňování ostatních služeb PS
Dělení počítačových sítí

1. podle vzájemných uzlů PS


a) síť serverového typu


b) síť typu Peer-to-peer – spojuje několik stanic stejné úrovně a stejného oprávnění

2. podle rozlohy


a) LAN – síť místní organizace


b) MAN – spojuje několik sítí LAN


c) WAN – globální síť – internet

3. podle rychlosti přenosu na síti – klasické, vysokorychlostní
4. podle topologie sítě


a) fyzická topologie – jakým způsobem jsou uzly propojeny


b) logická topologie – jakým způsobem uzle sítě přistupují na společné medium



BUS – sběrnicová



RING – kruhová



STAR – hvězdicová



EXTANDET STAR – rozšířená hvězdicová



HEARCHMICAL – stromovitá



MESH – polygonální – každý s každým
Architektury sítí serverového typu

Host terminal -  centralizovaný systém = jsou integrovány do jednoho centrálního serveru = terminál s nízkou až nulovou inteligencí (HDD... je integrováno v serveru)
File server – na existenci souborového serveru = na discích serveru jsou uloženy databáze uživatelů; multiprocesorový systém = na práci se podílí CPU serveru a stanice – file server – střední intel...
Klient server – aplikace zpracovává databází, zajišťují nezávislé, ale spolu pracující servery; - výkon je rovnoměrně rozdělen mezi server a stanici; - vysoká inteligence
Typy služeb

Spolehlivé – ví se výsledek

Nespolehlivé – neví se výsledek

Spojované – stejné pořadí ... vyšlu: 1,2,3,4 a dojde 1,2,3,4

Nespojované – pořadí může být jiné... vyšlu: 1,2,3,4 a dojde 3,2,4,1

Distribuovaná komunikace

- přepojování fyzických okruhů – kanál po celou dobu vyhrazen pro 2 uzly

- přepojování zpráv – není vyhrazen pouze pro 2 uzly

- přepojování paketů – nemusí putovat stejným směrem a nemusí ve stejném pořadí
Typy serverů

Nosné servery – zabezpečují hlavní funkce PS

Pomocné servery – zabezpečují pomocné funkce PS
1. Nosné servery 

Souborové servery – Zabezpečují přístup k údajům pomocí systému souboru adresářů, nerozlišují logické obsah a vnitřní strukturu souboru. Provádějí zápis a čtení na disku serveru podle přidělených přístupových práv, které jsou definovány tzv.: ACL – Access Control list

Databázové servery – Specializují se na práci s informacemi ve strukturovaném tvaru. Podporují přístup k prohledávání, třídění informací, požadavky a odpovědi mezi serverem a klientem se realizují pomocí standartizovaného prostředí. = SQL

Aplikační servery – Poskytují aplikacím svoji výpočetní kapacitu, podílejí se na vlastním zpracování úloh ze spolupráce databázovými a souborovými servery. 

Presentační servery – Slouží jako doplněk k aplikačním a databázovým serverům, formátují výstupy pro aplikace a zabezpečují obsluhu a příjem vstupů na zobrazení výstupů na konkrátní UI-uživatelské prostředí

2. Pomocné servery

Tiskové servery – poskytují tiskové služby ve formě společné tiskárny, disponují tiskovými frontami 


– ukládání tiskových úloh uživatelů

Terminálové servery – zabezpečují komunikaci jednoho zařízení jako jsou terminály

Komunikační servery – modemové servery, na komunikační brány

Přístup uzlů na společné médium

– statické přidělování – přenosová kapacita 1 média je pevně rozdělena mezi jednotlivé uzly



- časově; frekvenčně

- centrální přidělování – v síti existuje centrální uzel, který řídí přístup všem uzlům na společné médium

Metody: 
CSMA/CD: CS- Uzel naslouchá provozu na spol. médiu. Pokud je možno, vysílá, pokud ne, čeká


TOKEN RING: pro kruhové topologie




- speciální zpráva, která putuje od uzlu k uzlu




- token=právo vysílat – „Pokud chce uzel vysílat počká, až přijde Token, pak ho na chvíli odstraní a vysílá. Po ukončení vysílání ho vrátí zpět.“


TOKEN BUS: pro sběrnicové topologie




- obdoba token ringu – musí se vytvořit logický kruh... od začátku na konec a znovu od začátku

1) Funkce sítě

Systém vzájemně propojených uzlů, komunikujících prostřednictvím komunikačního subsystému, přenosných médií a aktivních komunikačních prvků za účelem přenosu dat (nabídka služeb, komunikace).

2) Typy uzlů v síti

- uzel PS – jakékoliv zařízení v PS

- Server – jakýkoliv počítač v PS, který poskytuje ostatních uzlům libovolnou službu.

- Workstation – pracovní stanice

Za uzel považujeme jakýkoliv prvek, zapojený do sítě, tzn. počítač, tiskárna, hub, switch, repeater, router…

Topologie

fyzická – jakým způsobem jsou uzly propojeny

logická – jakým způsobem uzle přistupují na společné médium
- BUS – sběrnicová

- RING – kruhová

- STAR – hvězdicová

- EXTENDED STAR – rozšířená hvězdicová

- MESH – polygonální – každý s každým
2. Model ISO/OSI

Princip modelu

Tento model byl vytvořen mezinárodní organizací ISO jako jednotný standard pro vzájemné propojování systémů různých typů a koncepcí, pocházejících od různých výrobců. Vzniklý model  má sedm vrstev. Sedm vrstev tvoří hierarchii začínající aplikacemi na vrcholu a končící fyzickými spojeními vespod. Referenční model OSI zahrnuje dva modely komunikace:

- horizontální, model na protokolové bázi, pomocí něhož komunikují programy a procesy 

různých počítačů

- vertikální, model na bázi služeb, pomocí něhož komunikují vrstvy na jediném počítači

Komunikace vyžaduje následující prvky. Alespoň dvě strany mající zájem komunikovat a musí existovat společný jazyk (protokol) pomocí kterého budou strany komunikovat. Vertikální vrstvy komunikují přes rozhraní API (Application Program Interface). 

Vrstvy a jejich vlastnosti

Aplikační vrstva - 7  (Application Layer) 

Tato vrstva specifikuje prostředí, ve kterém síťové aplikace komunikují se síťovými službami. Koncový uživatel využívá sítě pro spouštění aplikací, přenos souborů, poštu, pro vzdálené přihlášení (remote login) apod..  Protokoly aplikační vrstvy obsahují především aplikační programy. Nalezneme zde i síťové nadstavby, které umožňují připojení stanice k síti. 

Prezentační vrstva – 6  (Presentation Layer)

Tato vrstva řídí formátování datových přenosů. Data, která prostřednictvím sítě se přenášejí mohou být texty, čísla nebo obecnější datové struktury. Jsou zde obsažena specifika pro kódování  a dekódování znakových sad, v rámci této vrstvy bývá realizována i komprese dat nebo jejich šifrování atd.. Prezentační vrstva poskytuje služby pro aplikační vrstvu ležící nad ní a využívá relační vrstvu pod ní. 

Relační vrstva – 5  (Session Layer)

Tato vrstva poskytuje procesy, které řídí přenos dat, zpracovává chyby vysílání a přenosu, vede záznamy o vyslaných přenosech. Jinak tato vrstva navazuje, udržuje a ruší relace mezi koncovými účastníky (mezi uživatelem a cílovým počítačem). V rámci navazování relace se tato vrstva vyžádá na transportní vrstvě vytvoření spojení, jehož prostřednictvím pak probíhá komunikace mezi oběma účastníky relace. Rovněž určuje, kdo má kdy vysílat a ruší existující spojení.

Transportní vrstva - 4   (Transport Layer)

Tato vrstva poskytuje funkce pro vytvoření příslušných spojení, rozkládá data na menší části, tzv. pakety, do kterých rozděluje přenášená data a při příjmu je zase z paketů vyjímá a skládá do původního tvaru. Dokáže tak zajistit přenos libovolně velkých zpráv, přestože jednotlivé pakety mají omezenou velikost. Transportní vrstva je z mnoha důvodů nepostradatelná, protože sídlí mezi horními vrstvami a nižšími vrstvami, které jsou síťově orientované. Přímo vytváří spojeni s cílovým uzlem, může řešit ověření o doručení. Víc spojení -> existence portů.

Síťová vrstva – 3  (Network Layer)

Tato vrstva popisuje procesy, které směřují data mezi síťovými adresami a kontrolují, zda zprávy byly poslány kompletní a včas. Jinak zajišťuje potřebné směrování (routing) přenášených rámců označovaných nyní jako pakety (packets). Musí si uvědomovat konkrétní topologii sítě tzn. způsob vzájemného přímého propojení jednotlivých uzlů. Jinak – zajišťuje Přenos, adresaci, směrováni paketů.

Linková vrstva – 2  (Data Link Layer)

Tato vrstva, která se často nazývá jako spojová vrstva se zabývá procesy, které detekují a opravují chyby na úrovni dat během datového přenosu mezi fyzickou vrstvou a vrstvami nad fyzickou vrstvou. Linková vrstva vytváří pakety příslušné síťové architektury. Na přenosové cestě může docházet k poruchám, v jejichž důsledku jsou přijaté bity jiné než odeslané. Fyzická vrstva se nezabývá významem jednotlivých bitů, tento druh chyb rozpozná až linková vrstva. Ta kontroluje, zda byly přeneseny správně celé rámce (posílání různých kontrolních součtů apod.). Odesílateli potvrzuje linková vrstva přijetí bezchybně přenesených rámců, zatímco při chybě si vyžádá jejich opětovné vyslání.

Fyzická vrstva – 1  (Physical Layer)

Tato vrstva popisuje elektrické, mechanické a funkční požadavky na zpracování síťových dat. Úkol má zdánlivě jednoduchý, zajišťuje přenos jednotlivých bitů mezi příjemcem a odesílatelem.
Přenos mezi uzly

Paralelní  a sériový přenos

Při paralelním přenosu jsou data  přenášena po více  bitech najednou, většinou po celých bytech. Pro realizaci  paralelního  přenosu je zapotřebí mít příslušný počet souběžných  (paralelních)  vodičů, což je únosné jen na krátké vzdálenosti  (do 20 metrů). Klasickým místem  pro použití paralelního  přenosu je komunikace mezi počítačem a tiskárnou (LPT  port)  nebo na krátkodobé propojení dvou počítačů. Prakticky se  paralelní přenos  nepoužívá pro propojení sítí. 

Při sériovém přenosu jsou data  přenášena  postupně bit po bitu, nejnižší bit jako první.  Sériové spojení je, na rozdíl od  paralelního, vhodné a používané  pro komunikaci v počítačových sítích. Nejmenší  jednotkou  přenosu je znak, který reprezentuje 7 nebo 8 bitů. 
Asynchronní  a synchronní sériový  přenos
Asynchronní sériový  přenos  je charakteristický  obecně různými časovými pauzami mezi zasláním jednotlivých  znaků. Vzhledem  k tomu, že adresát musí vědět, kdy je vysílán nový znak,  řeší se  toto oznámení pomocí start bitu. Tento bit  je u adresáta významný i pro  nastavení dalších informací.  Za start bitem následují datové bity, které mohou  být následovány  paritním bitem a stop bitem, který  slouží pouze jako oddělovač dvou znaků. 

Při synchronním  sériovém přenosu jsou datové bity zasílány bez prodlení za sebou v celých  blocích.  Není tedy potřeba zasílat start nebo stop bity. Zasílá se pouze  znak  začátku bloku, který zajistí časovou synchronizaci,  následovaný datovými bity a  znakem konec bloku. 

  

Porovnáním  synchronního a asynchronního přenosu dospějeme k názoru, že  synchronní přenos je rychlejší (žádné start a stop bity),  ale technicky  náročnější.


Zapouzdření dat

Standard nespecifikuje implementaci „otevřeného systému“, uvádí jenom všeobecné principy síťové architektury, složené ze sedmi funkčních vrstev. V rámci standardu je popsán účel jednotlivých vrstev, jejich funkce, služby, která každá vrstva poskytuje vrstvě vyšší a služby, které vrstva vyžaduje od vrstvy nižší. Každá funkce je implementována určitými protokoly a naopak, jeden protokol může provádět několik funkcí. Každý protokol komunikuje s partnerským protokolem příslušejícím do stejnolehlé vrstvy jiného síťového systému. Na příklad: aplikace pro elektronickou poštu komunikuje s aplikací pro elektronickou poštu na vzdáleném systému, aniž by se zajímala o to, zda signály nesoucí zprávy putují po sériové lince modemu nebo po krouceném dvoudrátu sítě Ethernet.

Informaci (data), určenou k přenosu, si předávají vrstvy mezi sebou směrem od nejvyšší k nejnižší, dokud se data, již jako signály, nevyšlou do přenosového média a nedospějí do svého cíle. V každé vrstvě se připojí k datovému paketu tzv. záhlaví vrstvy, která obsahuje režijní data (řídící informace) určená pro stejnolehlou vrstvu cílového systému. Na cílovém systému data naopak postupují od vrstvy nejnižší k vrstvě nejvyšší. Záhlaví jsou postupně odebírána a data předávána do vyšší vrstvy již bez přidaných režijních dat. V nejvyšší vrstvě cílového systému jsou data již ve své původní formě, což je výsledkem přenosového procesu.  Jednotlivé vrstvy pracují nezávisle na sousedních, komunikují spolu a předávají si data ve specifikovaných mezivrstvových rozhraních. 

K hlediska funkčnosti se dají  rozdělit vrstvy do dvou skupin: horní čtyři vrstvy jsou určeny pro zpracování zprávy před jejím předáním uživatelskému programu nebo po jejím převzetí od uživatelského programu. Spodní tři vrstvy (tj. až po síťovou vrstvu) jsou určeny pro předání zprávy mezi komunikujícími uzly (např. mezi určitým serverem a PC). Přijme-li tedy uzel zprávu, která není určena jemu, nepředává ji síťová vrstva vyšší vrstvě transportní, nýbrž ji odešle směrem k jejímu cíli.
Tím se dostáváme k samotnému zapouzdření dat:

1. Vrstva fyzická – přenášejí se bity

2. Vrstva linková – vytvářejí se framy

3. Vrstva síťová – vytvářejí se pakety

Vrstva transportní – vytvářejí se pakety
3. Model TCP/IP
Řekne-li se dnes TCP/IP, je to obvykle chápáno jen jako označení dvou přenosových protokolů, používaných v počítačových sítích s počítači na bázi Unixu, konkrétně protokolů TCP (Transmission Control Protocol) resp. IP (Internet Protocol). Ve skutečnosti ale zkratka TCP/IP označuje celou soustavu protokolů, ne nutně vázanou na operační systém Unix, přičemž TCP a IP jsou sice nejznámější protokoly této soustavy, ale zdaleka ne protokoly jediné. 
Správnější je ale považovat TCP/IP za ucelenou soustavu názorů o tom, jak by se počítačové sítě měly budovat, a jak by měly fungovat. Zahrnuje totiž i vlastní představu o tom, jak by mělo být síťové programové vybavení členěno na jednotlivé vrstvy, jaké úkoly by tyto vrstvy měly plnit, a také jakým způsobem by je měly plnit.
Filosofie TCP/IP

Hlavní odlišnosti mezi referenčním modelem ISO/OSI a TCP/IP vyplývají především z rozdílných výchozích předpokladů a postojů jejich tvůrců. Při koncipování referenčního modelu ISO/OSI měli hlavní slovo zástupci spojových organizací. Ti pak nově vznikajícímu modelu vtiskli svou vlastní představu - především spojovaný a spolehlivý charakter služeb, poskytovaných v komunikační podsíti (tj. až do úrovně síťové vrstvy, včetně). Jinými slovy: ISO/OSI model počítá se soustředěním co možná nejvíce funkcí, včetně zajištění spolehlivosti přenosů, již do komunikační podsítě, která v důsledku toho bude muset být poměrně složitá, zatímco k ní připojované hostitelské počítače budou mít relativně jednoduchou úlohu. Později se ale ukázalo, že například právě v otázce zajištění spolehlivosti to není nejšťastnější řešení - že totiž vyšší vrstvy nemohou považovat spolehlivou komunikační podsíť za dostatečně spolehlivou pro své potřeby, a tak se snaží zajistit si požadovanou míru spolehlivosti vlastními silami. V důsledku toho se pak zajišťováním spolehlivosti do určité míry zabývá vlastně každá vrstva referenčního modelu ISO/OSI. 

Tvůrci protokolů TCP/IP naopak vycházeli z předpokladu, že zajištění spolehlivosti je problémem koncových účastníků komunikace, a mělo by tedy být řešeno až na úrovni transportní vrstvy. Komunikační podsíť pak podle této představy nemusí ztrácet část své přenosové kapacity na zajišťování spolehlivosti (na potvrzování, opětné vysílání poškozených paketů atd.), a může ji naopak plně využít pro vlastní datový přenos. Komunikační podsíť tedy podle této představy nemusí být zcela spolehlivá - může v ní docházet ke ztrátám přenášených paketů, a to bez varování a bez snahy o nápravu. Komunikační síť by ovšem neměla zahazovat pakety bezdůvodně. Měla by naopak vyvíjet maximální snahu přenášené pakety doručit (v angličtině se v této souvislosti používá termín: best effort), a zahazovat pakety až tehdy, když je skutečně nemůže doručit - tedy např. když dojde k jejich poškození při přenosu, když pro ně není dostatek vyrovnávací paměti pro dočasné uložení, v případě výpadku spojení apod. Na rozdíl od referenčního modelu ISO/OSI tedy TCP/IP předpokládá jednoduchou (ale rychlou) komunikační podsíť, ke které se připojují inteligentní hostitelské počítače. 

Další odlišnost od referenčního modelu ISO/OSI spočívá v názoru na to, jak má komunikační síť vlastně fungovat. Zatímco model ISO/OSI počítá především se spojovaným přenosem - tedy s mechanismem virtuálních okruhů, TCP/IP naopak předpokládá nespojovaný charakter přenosu v komunikační podsíti - tedy jednoduchou datagramovou službou - což ostatně vyplývá i z představy co možná nejjednodušší komunikační podsítě. 

Čtyři vrstvy TCP/IP

1. Vrstva síťového rozhraní (linková vrstva)
Nejnižší vrstva, má na starosti vše, co je spojeno s ovládáním konkrétní přenosové cesty resp. sítě, a s přímým vysíláním a příjmem datových paketů. V rámci soustavy TCP/IP není tato vrstva blíže specifikována, neboť je závislá na použité přenosové technologii. 

Vrstvu síťového rozhraní může tvořit relativně jednoduchý ovladač (device driver), je-li daný uzel přímo připojen například k lokální síti či ke dvoubodovému spoji, nebo může tato vrstva představovat naopak velmi složitý subsystém, s vlastním linkovým přenosovým protokolem. Vzhledem k velmi častému připojování jednotlivých uzlů na lokální sítě typu Ethernet je vrstva síťového rozhraní v rámci TCP/IP často označována také jako Ethernetová vrstva (Ethernet Layer). 
2. Síťová vrstva

V terminologii TCP/IP označovaná jako Internet Layer (volněji: vrstva vzájemného propojení sítí), nebo též IP vrstva (IP Layer) podle toho, že je realizována pomocí protokolu IP. 
Úkol této vrstvy je v prvním přiblížení stejný, jako úkol síťové vrstvy v referenčním modelu ISO/OSI - stará se o to, aby se jednotlivé pakety dostaly od odesilatele až ke svému skutečnému příjemci, přes případné směrovače resp. brány. Vzhledem k nespojovanému charakteru přenosů v TCP/IP je na úrovni této vrstvy zajišťována jednoduchá (tj. nespolehlivá) datagramová služba. 

3. Transportní vrstva

je nejčastěji realizována protokolem TCP (Transmission Control Protocol). Hlavním úkolem této vrstvy je zajistit přenos mezi dvěma koncovými účastníky, kterými jsou v případě TCP/IP přímo aplikační programy (jako entity bezprostředně vyšší vrstvy). Podle jejich nároků a požadavků může transportní vrstva regulovat tok dat oběma směry, zajišťovat spolehlivost přenosu, a také měnit nespojovaný charakter přenosu (v síťové vrstvě) na spojovaný. 

Přestože je transportní vrstva TCP/IP nejčastěji zajišťována právě protokolem TCP, není to zdaleka jediná možnost. Dalším používaným protokolem na úrovni transportní vrstvy je například protokol UDP (User Datagram Protocol), který na rozdíl od TCP nezajišťuje mj. spolehlivost přenosu - samozřejmě pro takové aplikace, které si to (na úrovni transportní vrstvy) nepřejí. 

4. Aplikační vrstva

Jejími entitami jsou jednotlivé aplikační programy, které na rozdíl od referenčního modelu ISO/OSI komunikují přímo s transportní vrstvou. Případné prezentační a relační služby, které v modelu ISO/OSI zajišťují samostatné vrstvy, si zde musí jednotlivé aplikace v případě potřeby realizovat samy.
4. Fyzická vrstva ISO/OSI
Fyzická vrstva – nejnižší, specifikuje přenos bitů po síti; je prezentována přenosovým médiem (kabel); může být bezdrátové

Druhy kabelů
1) Koaxiální kabel – měděný vodič; BNC konektor (2 typy tenký a tlustý); typicky slouží pro sběrnicovou topologii; na konci zakončen odporem (terminátor); dosah 500m tlustý a 185 m tenký

2) Kroucená dvoulinka (Twisted Pair)

a. UTP – Nestíněná (Unshielded TP)
b. STP – Stíněná – každý pár má vlastní plášť a pak je ještě jeden dohromady
Kategorie TP: - liší se přenosovou rychlostí

Kat 1 – telefon. Kabel pro přenos řeči; 2 páry žil


Kat 2 a více mají 4 páry žil


Kat 2 – přenos do 4 Mb/s


Kat 3 – přenos do 16 Mb/s


Kat 4 - přenos do 20 Mb/s


Kat 5 – přenos do 100 Mb/s


Kat 5e – přenos do 1000 Mb/s


Konektory: RJ11 kat 1



       RJ45 kat 2 a výš

· kabel pro hvězdicové topologie

· křížený a přímý

3) Optický kabel – vodičem je skleněné vlákno

a. Single mode – 1 paprsek (putuje vodičem rovně – 3000m)

b. Multi mode – více paprsků (každý putuje sám, odrážejí se – 1-2km)

- přen. Rychlost 100 a více Mb/s

Zařízení 1. vrstvy ISO/OSI
Transceiver – převádí jeden typ signálu na druhý

HUB – rozbočovač (Multiport repeater)

· dokáže zesílit signál

· víceportové zařízení

· nevýhoda: Jakákoliv data, která přijdou na jeden port HUBu, rozešlou se na všechny PC

· kolize – jsem na síti, kde je společné medium; 2 a více uzlů se pokoušejí vysílat na společné medium najednou

· kolizní doména – místo v síti, kde dochází ke kolizím

· HUB – nezkoumá co přijde na jeho port, prostě to pošle dál

Repeater – opakuje a zesiluje signál

PŘENOS BITŮ

Baseband (přenos v základním  pásmu)

Jde o nejjednodušší  typ přenosu.  Potřebujeme-li přenášet dvojková data (diskrétní  signál) po signálových  vodičích, můžeme obě možné hodnoty  (0 a 1) reprezentovat pomocí úrovní napětí na  vodiči. Například  jednou nulovou a jednou nenulovou úrovní nebo jednou kladnou a  jednou zápornou úrovní. Používají se i složitější způsoby  vyjádření logických  hodnot pomocí úrovní napětí. Například  tzv. kód Manchester II, který se používá  u lokálních sítí  Ethernet a zajišťuje určitý minimální počet změn přenášeného  signálu i tehdy, má-li být přenášena posloupnost bitů stejné  hodnoty. Problém  tohoto způsobu přenosu je v tom, že mnohé  přenosové cesty (běžné telefonní  okruhy) jsou vzhledem ke  svým fyzikálním vlastnostem pro přenos v základním  pásmu  prakticky nepoužitelné. Jiná média (koaxiální kabel) sice  přenos  v základním pásmu umožňují, ale nevyužívá se  přitom s maximální možnou  efektivitou. 
Širokopásmový  přenos (broadband)

Při tomto přenosu je přenášen takový  signál, který se daným přenosovým  médiem šíří nejlépe  (s nejmenšími ztrátami). Typicky jde o pravidelně se měnící  signál průběh tvaru sinus, tzv. harmonický signál.  Užitečná informace se  potom přenáší prostřednictvím změn  v průběhu tohoto signálu. Vzhledem k tomu, že  je tento signál  jakýmsi nosičem informace, nazývá se také nosný signál nebo nosná (carrier). Jedná se vždy o analogový signál.  Užitečná  informace se na něj nanáší postupem označovaným  jako modulace. Existuje  několik druhů modulace: 

Amplitudová  modulace AM (amplitude modulation)
- Jednotlivé  logické hodnoty jsou vytvářeny různými hodnotami amplitudy (rozkmitu) harmonického signálu. 

Frekvenční  modulace FM (frequency modulation)

- Jednotlivé  logické hodnoty jsou vytvářeny různými frekvencemi (kmitočty)  harmonického signálu. 

Fázová modulace PM (phase  modulation)
- Jednotlivé logické hodnoty jsou  vyjádřeny různou fází (posunutím) harmonického signálu. Pokud modulací vznikají jen dva navzájem rozlišitelné stavy,  hovoříme o modulaci dvoustavové. Kombinací různých  druhů modulace lze dosáhnout  více rozlišitelných stavů,  které potom přenáší vícebitovou informaci. 

DUPLEX

- Half duplex - umožňující přenos oběma směry  (ne však současně) 

- Full Duplex - umožňující  obousměrný současný  přenos

MULTIPLEX
Pro lepší využití přenosového média při širokopásmovém přenosu se používá  tzv. multiplexing. Jde o techniku, která umožňuje rozdělit jeden přenosový kanál s velkou  šířkou pásma na několik (užších) logických subkanálů. Ty se jeví jako samostatné nezávislé kanály. Existují dva  základní způsoby  dělení jednoho přenosového kanálu na  několik subkanálů: 
Frekvenční multiplex  FDM
- Při FDM je jednotlivým logickým subkanálům přidělena taková část celkové šířky 

kanálu, kterou potřebují. Přenášený signál je pomocí zařízení nazývaného multiplexor 

posunut  do části pásma přiděleného danému subkanálu. Na druhé straně spoje je opět 

nutné signál  vrátit zpět.

- Př.:  Šíření rádia. Přenosové médium je vzduch, každá stanice  dostane  přiděleny určité hranice frekvencí. 

Vysílač se  pak vyhledá tak, že přijímač  nastavíme zhruba do středu  vysílacího pásma kanálu. 

Časový multiplex  TDM
- Zde je vlastní  přenosový kanál s celou  svou šířkou pásma v krátkých  časových 

intervalech pravidelně přidělován  jednotlivým  subkanálům. 

- Př.: Přenos číselné informace. Čísla jsou  rozdělena na bity a v jednom  časovém okamžiku jsou vyslány  

všechny první bity čísel, v dalším druhé bity, atd.

MEDIA

Koaxiální kabel - dnes nejpopulárnější přenosová cesta. Používá se například v sítích Ethernet - tlustý Ethernet (500m) a tenký Ethernet (185m). Všechny druhy Ethernet kabelů se používají pro standardní přenosovou rychlost 10Mbit/s. Ukončen 50ohm terminátorem (odpor).

Kroucená dvoulinka (twister pair) - kabel ze dvou kroucených měděných vodičů je klasickým spojovacím prostředkem, který dnes patří mezi nejlevnější propojení počítačů. Použití je běžné nejenom pro rozvody telefonů, ale formou tzv. strukturované kabeláže velmi často také pro přípojky počítačů do počítačové sítě. Je použitelné v sítích Ethernet. V praxi se používá také Fast Ethernet, který dosahuje přenosových rychlostí 100Mbit/s. s. Maximální délka 100m. Kategorie 5 – 100mbit/s, kategorie 5e – 1000mbit/s. UTP nestíněná, STP stíněná. Typicky ve hvězdicové topologii.

Optické kabely - přenášejí binární informace ve formě světelného toku. Výhodou tohoto přenosu je velká přenosová rychlost a odolnost vůči rušivým elektromagnetickým polím. Jedná se o rychlosti až 1Gbit/s. Existuje standard FDDI pro lokální počítačové sítě Token Ring s přenosovou rychlostí 100Mbit/s a DQDB pro metropolitní sítě s přenosovou rychlostí 155Mbit/s. Šířka přenosového pásma u LAN až 2000 MHz. Single user mode a Multiuser mode.

Repeater je hardwarové zařízení, které sídlí ve fyzické vrstvě referenčního modelu OSI, a které slouží pro propojení dvou segmentů stejné sítě. Má za úkol zesilovat elektrický signál a zároveň omezovat interference na kabelovém signálu, který přenášejí z jednoho kabelu do druhého. Opakovač může být i součástí jiného zařízení, jako je rozbočo​vač (hub) či dokonce uzel.

Hub je rozbočovací zařízení, které větví přenášený signál a tím umožňuje rozšiřování sítě o další pracovní stanice. Vše co mu přijde na jeho vstupy, ihned odesílá na všechny výstupy. Je určen pro vytváření sítí s topologií hvězda.

Huby jsou už nyní výhradně aktivní. To znamená že přenášený signál je také zesílen a hrany signálu jsou upraveny do pravoúhlého stavu. Tím je možné dosáhnout větší délky kabelů. Aktivní hub samozřejmě ke své práci potřebuje napájení. Selhání hubu ve hvězdicové topologii způsobí "spadnutí" sítě u stanic k němu připojených. Je proto vhodné ho chránit před výpadkem el. proudu zdrojem UPS.

Asi nejčastěji sledovaným údajem u hubů je kolik má portů. Počet portů se může pohybovat od 8 do 48. Osmi portové huby jsou určeny pro malé sítě, nebo jako doplnění když pár portů chybí. Většinou jsou to malé krabičky které se vejdou všude (na stůl, za stůl atd). 24 a více portové se už většinou prodávají ve standardní velikosti pro zamontování do 19 palcového racku.

Spojování hubů pro větší počet portů

Kaskádováním - z jednoho portu prvního hubu přivedeme síťový kabel na přímý vstup druhého hubu. Většinou mají huby tlačítko které přepíná jeden port buď jako normální nebo pro spojení s jiným hubem. Pokud toto tlačítko chybí lze použít crossover (překřížený) kabel.

Zestohováním - některé huby lze mezi sebou propojovat pomocí SCSI kabelu. Výhodou je vysoká datová propustnost propojení dosahující téměř hodnot propustnosti datové sběrnice hubu (2 - 4 Gbps). Takovéto huby které lze stohovat jsou dražší, ale najdou své místo tam kde je předpokládáno rozšiřování přípojných míst.

Datová rychlost hubu je dalším parametrem. Dnes nejčastěji narazíme na dualspeed huby, které podporují rychlost 10/100 Mbps. Lze se ale také setkat se staršími 10 Mbps huby.
5. Linková vrstva
MAC adresa

Je 48 bitová adresa a je svázána se síťovým adaptérem připojujícím zařízení do sítě (např. 00-00-64-65-73-74).

24 bitů (výrobce: 00 – 00 – 64 | 65 – 73 – 74: číslo výrobku) 24 bitů
První tři oktety znamenají výrobce, další oktety zajišťují unikátnost MAC adresy, neboli každý síťový adaptér má svoje unikátní číslo

Bridge

Dvouportové zařízení které odděluje provoz dvou segmentů sítě na základě učení se fyzických (MAC) adres uzlů na obou portech, na základě těchto adres můstek buď data na druhou stranu propouští nebo nepropouští; můstek pracuje na druhé vrstvě modelu OSI (linková vrstva) a proto je protokolově nezávislý, je však závislý na používané síťové technologii (přenosové metodě); můstek odděluje kolizní domény, ale rozšiřuje broadcastovou doménu; filtrační schopnost platí s jedním omezením – vztahuje se pouze na Unicast pakety, NonUnicast pakety (Multicast, Broadcast) jsou propouštěny. 
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Princip můstku
1. A posílá paket stanici B, můstek se  dívá do tabulky zda má zavedenu MAC adresu vysílajícího, tedy A. V této fázi nemá, proto zavede MAC adresu A do tabulky s portem 2. Další krok můstku je pohled do tabulky zda je zavedena adresa stanice B. V případě, že není (a to v první fázi není) provede můstek tzv. flooding, tj. zkopíruje paket na všechny porty kromě toho na němž paket přijal. 

2. B odpovídá A. Můstek se dívá do tabulky zda má B zaveden - nemá, zavádí jej tedy do tabulky s portem 2. Dále se dívá do tabulky na adresu A. Tuto adresu nachází na portu 2, tj. na stejném portu jako je vysílající stanice B. Paket tedy není kopírován do zbývajících portů. Při vysílání stanic C a D je princip stejný. Důležitým parametrem je timeout po němž je adresa stanice vypuštěna z tabulky. Počitadlo je aktivní vždy od posledního výskytu adresy.

Switch

Vysokorychlostní multiportový můstek který přináší nové významné vlastnosti: 

- umožňuje paralelní komunikace mezi různými porty (tzn. např. dvojice portů 2-3, 5-9, 6-4, … mohou komunikovat současně) 

- umožňuje aplikaci vysokorychlostních portů a pomocí inteligentního používání vyrovnávacích pamětí rozdělit provoz vysokorychlostního portu do několika portů s nižší rychlostí

- vedle standardního polovičně duplexního provozu přináší teoreticky dvakrát rychlejší plně duplexní provoz

- přepínač odděluje kolizní domény, ale rozšiřuje broadcastovou doménu (v případě NonUnicatového paketu se chová jako rozbočovač – tj. pošle tento paket na všechny porty).

Přístupové metody na společné médium

Nedeterministické (neřízené metody)

- jejich pravidla obsahují „náhodný“ prvek typu: „počkej náhodně zvolenou dobu“

- jejich výsledek není predikovatelný

- nemusí vždy vést k výsledku (jen s určitou pravděpodobností)

- neexistuje v nich centrální řídící prvek

- metodu realizují jednotlivé uzly ve vzájemné součinnosti

- např. CSMA/CD (Ethernet)

CSMA/CD

CS- Uzel naslouchá provozu na spol. médiu. Pokud je možno, vysílá, pokud ne, čeká

MA- Když se rozhodne vysílat více uzlů najednou dojde ke kolizi

CD- používá detekci kolizí, je to jednoduchá metoda


- nezaručuje každému uzlu vysílat v časovém intervalu


- velké zatížení=vetší množství kolizí

Deterministické (řízené metody)

- mají jednoznačně definovaná pravidla, výsledek není ovlivněn náhodou a je plně 

predikovatelný

- vždy vedou k výsledku


- centralizované metody

– počítají s existencí centrálního „arbitra“, který rozhoduje

– většinou jde o řízené (deterministické)

– např. HDLC, 100 VG AnyLAN


- necentralizované metody


- založené na časovém přidělování

- např. metody Token Passing, Token Ring (token putuje od uzlu k uzlu), FDDI

ARP
V soustavě protokolů TCP/IP je zahrnut velmi elegantní mechanismus dynamického budování a udržování převodních tabulek mezi IP adresami a fyzickými adresami, založený na protokolu ARP (Address Resolution Protocol). Ten využívá schopnosti všesměrového vysílání (tzv. broadcastingu) v některých sítích, které umožňují adresovat datový rámec všem uzlům dané lokální (resp. dílčí) sítě současně - bez nutnosti znát jejich konkrétní adresy. Například v sítích typu Ethernet lze vyslat datový rámec na jednu, předem známou speciální adresu, na kterou "slyší" všechny síťové adaptéry bez ohledu na svou konkrétní fyzickou adresu. Protokol ARP této možnosti využívá tak, že si jejím prostřednictvím nechá najít majitele příslušné IP adresy: 
Představme si situaci, kdy jeden uzlový počítač chce zaslat nějaká data jinému počítači v téže dílčí síti. Zná však pouze jeho IP adresu, nikoli jeho fyzickou adresu. Protokol ARP prvního počítače proto využije možnosti všesměrového vysílání, a všem uzlům dané dílčí sítě pošle zvláštní rámec resp. paket s dotazem: "Kdo má IP adresu....?" Tento rámec přijmou všechny uzly, a všechny také vyhodnotí paket, který je v něm obsažen. Pouze uzel B však rozpozná, že obsahuje jemu určený dotaz, a tak na něj odpoví zasláním své fyzické adresy (opět prostřednictvím speciálního paketu, jehož formát definuje protokol ARP). Ostatní uzly přitom na původní dotaz neodpovídají. 

Nebylo by ale únosné se takovýmto způsobem ptát při každém jednotlivém přenosu vždy znovu. Každý uzlový počítač si proto sám průběžně vytváří potřebnou převodní tabulku mezi IP adresami a fyzickými adresami (ve vhodné vyrovnávací paměti), a právě naznačený mechanismus využívá až v případě, kdy ji potřebuje doplnit či aktualizovat. 

Protokol RARP
Protokol ARP umožňuje, aby každý hostitelský počítač (uzel) po svém spuštění vystačil jen se znalostí své vlastní fyzické adresy a své vlastní IP adresy (kterou si obvykle přečte z konfiguračního souboru na svém pevném disku). Na fyzické adresy všech ostatních uzlů ve své dílčí sítí se pak vhodně "doptá". Otázkou ovšem je, jak tomu bude v případě bezdiskových stanic, které si svou IP adresu z vlastního pevného disku přečíst nemohou. 
Zjištění vlastní IP adresy pro bezdiskovou stanici (protokol RARP):
Po svém spuštění si každá bezdisková stanice musí svou vlastní IP adresu nejprve vyžádat na jiném uzlovém počítači, který vůči ní vystupuje v roli serveru IP adres. Způsob, jakým se na něj bezdisková stanice obrací, je analogický výše naznačenému mechanismu protokolu ARP - prostřednictvím všesměrového vysílání bezdisková stanice rozešle všem ostatním uzlům dotaz typu: "Jaká je moje IP adresa?". Sebe sama přitom stanice identifikuje prostřednictvím fyzické adresy, kterou má zabudovánu ve svém síťovém adaptéru.
6. Síťové technologie
Ethernet

Ethernet je jméno sítě, která vznikla na počátku 70.let v laboratořích firmy Xerox, která byla zdokonalena firmou DEC, Intel a Xerox v 80.letech. Dnes se používá verze DIX Ethernet. Síť Ethernet má následující vlastnosti:

- pracuje ve dvou nejnižších vrstvách referenčního modelu OSI - fyzické a spojové vrstvě

- používá sběrnicovou topologii, uzly jsou připojeny k hlavnímu segmentu, což je hlavní kabelový úsek

Ethernet verze 1.0 byl v roce 1982 nahrazen Ethernetem 2.0, který je v současné době standartem Ethernetu. Sítě Ethernet jsou seskupeny podle metody rozesílání, typu kabelu a fyzických vlastností.

V síti se základním pásmem může vysílat současně pouze jeden uzel. V síti v přeloženém pásmu může současně vysílat více uzlů. Blue Book Ethernet pracuje pouze v základním pásmu a implementace založené na Ethernetu 802.3 mohou pracovat jak v základním pásmu, tak i v přeloženém. Pracovní skupina IEEE 802.3 vyvinula jednoduchý notační systém, který charakterizuje různé vlastnosti sítě Ethernet na fyzické vrstvě, každý popis má tři části: ryhlost/pásmo/délka nebo typ kabelu, příklad 10Base5 znamená 10Mb/s, základní pásmo, síťové segmenty až 500m.

- Thin Ethernet 10Base2 - Používá tenký 3/16palcový, 50 ohmový koaxiální kabel, BNC konektor.
- Thick Ethernet 10base5 - Používá tlustý 3/8palcový, 50 ohmový koaxiální kabel, max. délka sběrnice 500m, max. vzdálenost stanice od sběrnice 50m). 

- 10BaseT - "kroucená dvoulinka" - Je sítí již modernější "hvězdicové" a "TP - Twisted Pair", přenosová rychlost 10Mb/s, možný FullDuplex (lze vysílat a přijímat zároveň), topologii sítě je hvězda – star, kabel = dvojice kroucených dvojlinek (TP - Twisted Pair) + konektory RJ45, k propojení dvou počítačů nám stačí "překřížený kabel", k propojení více počítačů potřebujeme aktivní prvek - HUB = rozbočovač.
- 100BaseT - "kroucená dvoulinka" - Přenosová rychlost 10Mb/s, možný FullDuplex (lze vysílat a přijímat zároveň), topologii sítě je hvězda – star, kabel = dvojice kroucených dvojlinek (TP - Twisted Pair) + konektory RJ45, k propojení dvou počítačů nám stačí "překřížený kabel", k propojení více počítačů potřebujeme aktivní prvek - HUB = rozbočovače, max. vzdálenost mezi uzly 200m.
- 100BaseFX - Až 100Mb/s, používá mnohavidové optické kabely v single nebo multiuser módu, max. délka 412m.
- 100VG Anylan -  100Mb/s, STP, UTP nebo fiber kabely, duální režim 100Mb/s  nebo 10Mb/s, hvězdicová topologie, full duple, max. délka spoje 412m.
Switched Ethernet

Nepoužívá CSMA/CD. Store and Forward - switch přečte adresu každého rámce, zkontroluje jestli nemá chybu, odešle. Cut Through – do paměti se načte hlavička rámce, podle adresy se rámec přeswitchuje. Přepínání se rozlišuje na 
– symetrické – všechny porty stejnou přenosovou rychlost; - asymetrické – různé porty různá rychlost,umožňuje Full Duplex.
Formát ethernetovského rámce

Preambule – synchronizační pole – 7B; SFD – signalizuje začátek rámce – 1B; Destination address – 2-6B; Source address
- 2-6B; Length – délka datové části framu; Vlastní data – 46 až 1500B;  – dorovnání na násobek 72B; Checksum - kontrola správností (přepočítání).
Token Ring

Tato síť byla v roce 1984 představena společností IBM, jako součást řešení propojitelnosti všech tříd IBM počítačů.

Jedná se o síť s kruhovou topologií, využívá se zde přístupová metoda založená na předávání známky. Síť pracuje rychlostí 4 Mbps nebo 16 Mbps. Ačkoli je založena na kruhové topologi, síť Token-ring používá hvězdicové skupiny až osmi pracovních stanic napojených na kabelový koncentrátor (MAU - Multistation Access Unit) který je napojen na hlavní kruh. Maximální počet stanic u této sítě je až 260 na jeden koncentrátor.

Jako přenosové médium se používá stíněná nebo nestíněná kroucená dvoulinka a optický kabel. Maximální délka kabelového segmentu je 45 - 200 metrů, podle typu použitého kabelu.
FDDI

Zkratka slovního spojení "Fiber Distributed Data Interface" (optické rozhraní pro distribuovaná data). Byla vytvořena roku 1986. A byla určena pro výkonné a nákladné počítače, kterým nedostačovala šířka pásma ve stávajících architekturách.

Rychlost přenosu je 100 Mbps používající dvojitou protisměrnou kruhovou topologii, podporující až 500 počítačů. Jeden kruh se označuje jako primární a druhý jako sekundární. Provoz většinou probíhá pouze v primárním kruhu. Pokud dojde k selhání primárního prstence, FDDI automaticky překonfiguruje síť tak, aby data probíhala v druhém kruhu, a to v opačném směru. Díky této redundanci je zajištěna vysoká spolehlivost sítě.

Jako přístupovou metodu používá předávání známky (token). Sítě FDDI jsou vhodné pro systémy, které požadují přenos velkých objemů informací, jako je například zpracování grafiky, animací atd. Síť FDDI používá jako médium optický kabel (vlákno). Celková délka kabelu nesmí být větší než 100 km, takže není určena pro používání v technologiích WAN. Po každých přibližně 2 km se musí použít opakovač.
100VG AnyLAN
Jeden z druhů Ethernetu, podporuje 100Mb/s přenosovou rychlost na základě použití  STP, UTP nebo optických kabelů, duální režim 100Mb/s  nebo 10Mb/s, řeší se jako hvězdicová topologie, podporuje full duplex. Maximální délka spoje je 412m v závislosti na kabelu.
7. Síťová vrstva (Network Layer) 

Zajišťuje adresaci v rámci síťového prostředí s více fyzickými segmenty. Používá logické adresy a prostřednictvím nich přenos dat z jednoho zařízení na druhé i z jedné sítě do jiné. Adresa zařízení má dvě části – část označující síť do níž zařízení patří (poštovní analogie – město + PSČ) a část označující konkrétní uzel (poštovní analogie např. ulice + číslo popisné). 
Představme si, že kompletní adresa je interpretována dvěma čísly oddělenými tečkou ve formátu síť.uzel (např. 040.001). Část sítě musí být unikátní z globálního hlediska tzv. intersítě (neboli propojení několika lokálních sítí - subsítí). Pokud bude mít pardubická síť logickou adresu 040, žádná jiná lokalita spojená s Pardubicemi nemůže tuto adresu použít. Libovolný prvek může použít adresu uzlu 001, pak však tuto adresu uzlu nesmí použít žádný jiný prvek v dané lokalitě, ale v jiné lokalitě ji může použít bez problému – celková adresa 040.001 je totiž jiná než 02.001 ! 

Konkrétním příkladem protokolu třetí vrstvy OSI je protokol IP. Dalším příkladem je IPX. 
Sítě jsou spojeny zařízeními pracujícími na této vrstvě. Jsou nazývány směrovače (routery) a mají přehled o okolních částech sítě. Síťová vrstva pak používá nejlepší cestu z jedné sítě do druhé – to je dáno buď konfigurací cest nebo použitím směrovacích protokolů (např. RIP – Routing Information Protocol). 
Znalost logických a fyzických adres je bezpodmínenčně nutná – údaje všech vrstev musí být korektně vyplněny (viz. např. komunikace mezi dvěma uzli popsaná při vysvětlení pojmu odchozí brána). Protokoly 3. vrstvy musí tedy zajistit mechanismus vytvářející relaci mezi logickými a fyzickými adresami. U nejznámějších protokolů je to rozdílné. IPX má tuto relaci zajištěnu přímo - adresa uzlu na 3. vrstvě odpovídá MAC adrese. Protokol IP používá mechanismus nazývaný ARP. 
Datové jednotky přenášené síťovou vrstvou jsou pakety (packet). 

Síťová vrstva je technologicky (Ethernet, Token Ring, ATM, FDDI, …) nezávislá, ale je závislá protokolově (IP, IPX, Vines IP, XNS, ...) ! Technologická nezávislost je dána tím, že pro každou požadovanou technologii je ve směrovači příslušný adaptér.

	Formát hlavičky IPv4 protokolu, ARP protokol

Vers
	IHL
	TOS
	Total Length

	Identification
	Flags
	Fragment Offset

	Time
	Protocol
	Header Checksum

	Source IP Address

	Destination IP Address

	Otions
	Padding

	Data

	...



Délka
Význam
Version
4 bity
verze IP protokolu 
IHL (Internet Header Length)
4 bity
délka hlavičky v 32 bitových slovech 
TOS (Type of Service)
8 bitů
indikuje prioritu datagramu 
Total Length
16 bitů
celková délka datagramu, včetně IP hlavičky
Identification
16 bitů
číslo typu Integer identifikující fragment 
Flags
3 bity
příznaky pro fragmentaci 
Fragment Offset
13 bitů
identifikuje pozici fragmentu 
TTL (Time to Life)
8 bitů
používáno pro prevenci nekonečného používání paketu
Protocol
16 bitů
přenášený protokol (1 – ICMP, 6 – TCP, ...) viz. RFC 1700 
Header Checksum
16 bitů
kontrolní součet zajišťující integritu hlavičky 
Source IP Address
32 bitů
zdrojová IP adresa 
Destination IP Address
32 bitů
cílová IP adresa 
Options
proměnná
pole určené pro debuging, měřící účely a bezpečnostní vlastnosti 
Padding
proměnná
nuly doplněné tak, aby bylo dosaženo zarovnání na 32 bitů 

Ve stručnosti doplňující k informace k vybraným částem hlavičky: 
TOS  - osmibitové pole je používáno jako sada příznaků; mělo by znamenat kvalitu služby (QoS), kterou si zdrojový uzel pro příslušný datagram přeje. Jednotlivé příznaky jsou popsány v dalším textu.
Precedence bity - znamenají prioritu jakou byl měl datagram mít; 3 bity jsou schopny vyjádřit 8 úrovní 0 (nízká) až 8 (vysoká)
D-bit (Delay) - používají uzly, které požadují nízké zpoždění (1) nebo jim stačí normální zpoždění (0)
T-bit (Throughput) - používáno uzly, které požadují vysokou propustnost (1) nebo jim stačí normální propustnost (0)   R-bit (Reliability) - používáno uzly, které požadují vysokou spolehlivost (1) nebo jim stačí normální spolehlivost (0) 

Některé mechanismy TOS bity ignorují, ale např. OSPF je schopen zajistit směrování na základě požadavků definovaných v hlavičce. 

Identification  - unikátní integer, který identifikuje fragmenty datagramu. Toto číslo vyplňuje v hlavičce odesílající uzel. Pokud dojde k fragmentaci, kopíruje směrovač provádějící fragmentaci toto číslo do příslušného pole všech fragmentů. 

Flags - je složen ze 3 bitů : 
bit 0 je rezervován, musí být vždy 0 
bit 1 označuje možnost fragmentace; 0 – možno fragmentovat, 1 – nelze fragmentovat 
bit 3 označuje zda je fragment poslední nebo ne; 0 – poslední fragment, 1 – ještě bude následovat další fragment 

Fragment offset - Indikuje do které části originálního datagramu fragment patří. Hodnota je násobkem 8 oktetů od začátku originálního datagramu. Offset prvního fragmentu je nula (0). 
TTL - Je použit k tomu aby paket nebloudil do nekonečna sítí, při každém průchodu směrovačem je od výchozí hodnoty TTL odečtena hodnota 1, jakmile hodnota TTL dosáhne čísla 0 směrovač jej již dál neposílá, ale pošle zpět k odesílateli zprávu o tom, že došlo k překročení TTL; k informování o této události je používán protokol ICMP 

Formát IPv6

· vznikla z problému, že by mohly dojít adresy, větší adresní prostor

· zabudované bezpečnostní mechanismy

· podpora mob. Zařízení, automatická konfigurace

· má 128 bitů; 128 čísel o hodnotě 0 a 1; 2 na 128 adres

· zápis se provádí v 16 soustavě

· 16 bajtů, 2 bajty se zapisují pohromadě a jsou odděleny :
· 6bone – celosvětová síť, provozují tuto síť

· 3 druhy adres
1. Unicast – individuální – pro rozhraní
2. Multicast – skupinová – představuje skupinu rozhraní, bude poslán všem PC ve skupině
3. Anycast – výběrová – skupina síť rozhraní; paket nebude poslán všem, ale zejména jen tomu nejbližšímu
8. Směrování – zařízení, protokoly, typy, další vlastnosti

Směrování

Pro protokoly TCP/IP je síť tvořena sítěmi vzájemně propojenými pomocí bran (správně směrovačů). Propojení je realizováno tak, že mezi libovolnými dvěma sítěmi existuje aspoň jedna cesta, která může vést přes větší počet jiných bran. Směrování je proces hledání cesty, kterou se má paket posílat, aby došel k cílovému počítači. Sleduje se přitom efektivita takové cesty. 

Na směrování se podílejí jak hostitelské počítače, tak (a to hlavně) brány. Cíl je minimalizovat podíl hostitelských počítačů na rozhodování o směrování datagramů a přenechat všechnu práci branám. Existují v podstatě dva druhy směrování, a to přímé a nepřímé. Přímé směrování v terminologii TCP/IP je plně v režii hostitelského uzlu a použije se, jestliže cílový počítač existuje na stejném segmentu sítě jako odesílatel (dá se to poznat podle IP adresy). V tomto případě se zpráva posílá přímo cílovému hostu. 

Nepřímé směrování se použije v případě, že cílový uzel zjevně neleží na stejném segmentu jako odesílatel. V tom případě odesílající uzel zašle datagram bráně ležící v jeho segmentu sítě a záležitost tím pro něj končí. V případě, že v jeho segmentu leží více bran, musí se vysílající uzel rozhodnout, která z nich bude schopna nejdříve doručit datagram k cíli. Rozhodnutí je opět přenecháno branám, a to následujícím způsobem. Jestliže brána zjistí, že počítač A používá neoptimální cestu, sice ještě tento datagram pošle, ale zpět uzlu A zasílá zprávu o výhodnější bráně pro tuto komunikaci. Hostitelský počítač tuto informaci zanese do svých směrovacích tabulek a dále používá tuto optimalizovanou cestu.

Dynamické: Jedná se o směrování, kde si směrovací data mezi sebou jednotlivé uzly vyměnují automaticky.
Statické: Údaje jsou zadány ručně, pro každou síť je nastaven směrovač.

Směrovací tabulka a směrovací algoritmy

Tato tabulka může být udržována dynamicky (s případnou změnou topologie nebo detekcí chyb se mění automaticky) nebo staticky (manuálním zásahem správce). Předpokladem funkčnosti směrování paketů v síti je pochopitelně dynamická aktualizace směrovacích tabulek. Ta je zajišťována směrovacími protokoly. 

V sítích TCP/IP se používají dvě základní třídy směrovacích algoritmů (protokolů): DVA (Distance Vector Algorithms) a LSA (Link State Algorithms). 
DVA (Distance Vector Algorithms) 

Je založen na vysílání obsahů směrovacích tabulek jednotlivými směrovači a jejich aktualizaci podle přijatých informací od jiných směšovačů.

Každý router má na začátku ve své tabulce pouze adresy sítí, ke kterým je fyzicky připojen. Tabulka je naplněna trojicemi (Síť, G, N), kde Síť je adresa cílové sítě, G označuje adresu routeru, na který se mají data posílat, a N je počet routerů v této cestě. Každý router zasílá periodicky kopii své směrovací tabulky všem přímo dosažitelným routerům. Při přijetí cizí směrovací tabulky porovná příslušná N ve své tabulce s N+1 v tabulce cizího routeru a jestliže je nějaká nová cesta z cizí tabulky kratší, než cesta podle lokální tabulky, provede aktualizaci své tabulky. Stejně se zachová, najde-li cestu, kterou vůbec nemá zavedenu.
Aby se zabránilo nadměrnému růstu tabulek a umožnila rychlejší aktualizace, je stanovena určitá vzdálenost jako maximální. Volbou vhodného čísla je dána rychlost aktualizace tabulek při změně topologie a také velikosti tabulek, které se v každém kroku přenášejí. 
LSA (Link State Algorithms) 
Je založen na vysílání informací o stavu linek jednotlivými routery. Tak získá každý router představu o topologii, a to nezávisle na jiných. Nad touto topologií pak každý lokálně spočítá optimální směrování. 
Každý LSA router tedy sleduje stav linek k sousedním LSA routerům a tento stav vysílá svým sousedům. Při tomto mechanismu komunikace se přenáší konstantní množství zpráv z jednoho routeru, které není závislé na rozsahu sítě.

RIP protokol

RIP protokol se používá již od doby počátků ARPANETu a je založený na protokolu firmy Xerox, používaném v 70. létech. V současné době existuje verze RIP-2, která rozšiřuje možnosti původního RIP-1 protokolu. Výhodou protokolu je jednoduchost, nesoucí s sebou i snadnou implementovatelnost. Má ale své podstatné nevýhody:

- omezení šířky sítě (nejdelší cesty) na 15. Metrika 16 je používána jano nekonečno, takže cesta takové délky je nedosažitelná. 
- přenášení relativně značného množství informací může zahlcovat síť - směrovače posílají své směrovací informace okolním směrovačům každých 30 sec 
- nedostatečná podpora podsítí 
- nedostatečné zabezpečení 

Třetí a čtvrtý problém je řešen v RIP-2. RIP směrování je založené na Bellman-Fordově algoritmu, označovaném rovněž jako distance vector algoritmus. Každý směrovač si udržuje tabulku s minimálně následujícími informacemi pro každý vstup: IP adresa cílového uzlu - počítače nebo sítě, IP adresa prvního směšovače (vedoucímu k cílovému uzlu), metrika - vzdálenost k cílovému uzlu, časovače , flag - určující, zda byl záznam změněn.
Metrikou se míní součet metrik segmentů jednotlivé cesty. Obvykle jsou všechny nastaveny na jedna, ale v případě potřeby je možné nastavit vyšší hodnoty a určit tak preference jednotlivých cest.

Na počátku zná směrovač pouze vzdálenosti k okolním směrovačům. Ty jsou dány metrikou sítě. Vzdálenost k sobě samému se nastaví na jedna nebo může určovat metriku sítě přímo přes interface připojené k danému směrovači. Směrovač pak v pravidelných intervalech (standardně 30 s) posílá své směrovací informace do okolních směrovačů, čímž se informace šíří dál a dál v síti. Hodnoty pro konkrétní cílovou IP adresu jsou aktualizovány (novými hodnotami získanými z okolního uzlu) v případě, že metrika je nižší nebo pokud je nová hodnota získaná ze stejného uzlu jako původní hodnota. Nová hodnota je dána součtem získané hodnoty a vzdálenosti od uzlu, ze kterého přišla. V případě, že některý ze směrovačů přestane pracovat, směrovač, který tuto skutečnost zjistí, aktualizuje příslušný záznam ve směrovací tabulce na nekonečno, které tak označuje nedostupnost uzlu. Nefunkčnost směrovače je zjištěna v případě, že vyprší hodnota časovače, asociovaném s danou cestou.

Takový algoritmus by byl sice funkční, ale jen velmi pomalu by reagoval na změny topologie. Řešením je nečekat vždy do doby, kdy se posílají pravidelné aktualizace, ale vyslat aktualizaci vždy, pokud je směrovací tabulka změněna. Takové aktualizační zprávy se nazývají triggered updates a výrazně zrychlí šíření směrovacích informací.

Problém nastane v případě, kdy např. uzly A a B si myslí, že se mohou dostat do jiného uzlu (např. C) vždy přes toho druhého, tzn. A přes B a B přes A. Situace evidentně vede ke vzniku cyklu. Řešením je tzv. rozdělěný horizont (split horizon). Myšlenka je taková, že směrovač nebude posílat záznam ze své směrovací tabulky do uzlu, ze kterého tento záznam získal. Modifikací je split horizon with poisoned reverse - směrovač pošle záznam i do směrovače, ze kterého informaci zjistil, ale s metrikou nekonečno, čímž dojde k zamezení použití této cesty. Toto řešení je bezpečnější, ale vede k větší zátěži sítě.

Každý uzel vlastní několik časovačů. Jeden z nich je společný pro všechny záznamy v tabulce a používá se pro měření intervalů, po kterých se posílají aktualizační zprávy. Standardní hodnota je 30 s. Další dva časovače jsou asociovány s jednotlivými záznamy ve směrovací tablulce. Timeout časovač odměřuje dobu od poslední aktualizace odpovídajícího záznamu a standardní hodnota je 180 s. Po uplynutí tohoto časového úseku se má za to, že cesta je nedostupná a začne proces rušení. Ten spočívá v nastavení metriky odpovídajícího záznamu na nekonečno a rozběhnutí garbage-collection časovače. Ten je nastaven na 120 s a odměřuje dobu, po kterou záznam ještě existuje v tabulce a je tedy posílán do okolních uzlů. Po vypršení garbage-collection časovače je záznam ze směrovací tabulky vymazán.

RIP je založený na UDP protokolu a komunikace probíhá na portu 520. 
Následuje formát RIP-1 paketu: (čísla v závorkách udávají délku v bajtech)

Část mezi adress family identifier a metrikou se může opakovat až 25x.

Command může být:
1 - request - požadavek na zaslání části nebo celé tabulky 
2 - response - část nebo celá směrovací tabulka - může být jako odpověď na request nebo pravidelně zaslaná aktualizace (update) 

Verze určuje verzi RIP protokolu, tedy 1 nebo 2.
Adress family identifier určuje typ adresy. 
Adresou se rozumí jedno z následujících: host adress - adresa cílového počítače, subnet numer, network number, 0.0.0.0 - označení default cesty. 
Směrování podle čísla podsítě je proveditelné jen za předpokladu znalosti masky podsítě. Běžně jsou známy pouze masky podsítě přímo připojených sítí. Je třeba zavést filtrování směrovacích informací v hraničních směrovačích (border). Takový směrovač je jednak připojen přímo k podsítím a jednak k dalším směrovačům nepřímo. Do směrovačů přímo připojené podsítě se posílají čísla podsítě, naopak do ostatních směrovačů se pošle jediné číslo celé sítě. Distribuování čísel podsítě by nemělo smysl, protože okolní směrovače neznají masky daných podsítí a nebyly by tak schopny korektně směrovat.

Default cesta, označená adresou 0.0.0.0, je použita v případě, že cílová adresa neodpovídá žádnému záznamu ve směrovací tabulce. Může se jednat např. o cestu ke směrovači, spojující autonomní systém s okolními systémy (přes EGP). Podpora adresy 0.0.0.0 není v implementacích vyžadována, ale silně se doporučuje. Pokud podporována není, pak všechny vstupy s neodpovídající adresou musí být ignorovány. 
RIP verze 2

· Číslo verze je pro RIP-2 nastaveno na 2.

· Route tag má umožnit spolupráci na úrovni IGP-IGP nebo IGP-EGP. Pro cesty, získané z vnějšku systému (tj. z EGP nebo jiného IGP) by měl být nastaven na určitou hodnotu, např. identifikující číslo autonomního systému, odkud cesta pochází.

· Subnet mask je maska podsítě příslušná k damému číslu podsítě. Pokud adresou není číslo podsítě, je maska nastavena na nulu.

· Next hop je IP adresa, na kterou by měly být pakety pro danou cílovou adresou posílány a měla by být přímo dostupná na dané logické podsíti. Specifikování next hop má vést k zamezení zbytečnému prodlužování cest. Hodnota 0 určuje, že next hop není nastaven a použije se klasického RIP směrování. Stejně tak se postupuje v případě, že next hop není dostupný.

· Ostatní zůstává stejné jako u RIP-1.

· RIP-2 pro pravidelné posílání aktualizačních zpráv (update) sousedním směrovačům nepoužívá broadcasting, ale multicasting na adresu 224.0.0.9. 

· RIP-2 přináší ještě možnost ověřování autentičnosti (authentication). 
9. Transportní vrstva ISO/OSI
Účelem této vrstvy je zajistit spolehlivost a kvalitu přenosu jakou požadují vyšší vrstvy. Principielně nabízí tato vrstva dva typy služeb : Spojově orientované (connection-oriented) služby a nespojové (connectionless) služby.
Spojově orientované služby zajišťují spolehlivý přenos navázáním virtuálního spojení, výměnou informací o průběhu přenosu (potvrzováním příjmu rámců) a ukončení spojení. Na základě potvrzování je vysílající uzel schopen zopakovat ztracené nebo opožděné rámce. Konkrétním představitelem tohoto typu protokolů jsou SPX nebo TCP. 

Nespojové služby slouží k jednoduchému odeslání dat. Na této vrstvě neexistuje mechanismus kontroly spolehlivosti. Je ji nutno zajistit mechanismy vyšších vrstev. Typickým představitelem tohoto typu protokolů je UDP. 

Datové jednotky přenášené přenosovou vrstvou jsou TPDU (Transport Layer Protocol Data Unit). U TCP protokolu je běžné označení TPDU segment, u UDP protokolu jde o user datagram. 
Protokoly 4. vrstvy OSI jsou v rodině protokolů IP dva – TCP a UDP 
Transmission Control Protocol (TCP) 

TCP je spojově orientovaný protokol používaný pro spolehlivou přepravu dat přes síť, zajišťuje:

Proudový přenos dat – není potvrzován každý paket, ale skupina (window); každý byte je identifikován sekvenčním číslem; pokud TCP dostane od vyšších vrstev balík dat, rozdělí je do segmentů, označí sekvenčním číslem a pošle 3. vrtsvě (IP) k přenosu; 
Spolehlivost – zajištěna potvrzováním příjmu skupiny paketů; ztracené nebo opožděné pakety příjemce nepotvrdí a odesílatel je pošle znovu; 

Efektivní řízení toku – příjemce nepotvrzuje každý paket, ale skupinu (příjemce informuje odesílatele jaké množství paketů je schopen přijmout čímž je zamezeno přetečení jeho interních bufferů); 

Plně duplexní operaci – TCP umožňuje přijímat i odesílat data současně; 

Multiplexing – možnost datových toků různých aplikací vyšších vrstev najednou prostřednictvím jednoho spojení.

Alikace používající TCP jako přenosový protokol – např. FTP, SMTP, http, SAP, SMB, …
Hlavička TCP protokolu

Source port - port procesu generujícího datagram
Destination port - určuje kterému procesu na cílovém uzlu jsou data určena
Sequence Number      - sekvenční číslo prvního datového oktetu v segmentu (pokud není nastaven příznak SYN). Pokud je nastaven příznak SYN, jedná se o tzv. initial sequence number – ISN a první datový oktet má číslo ISN + 1
Acknowledgement Number - má význam pouze když je nastaven kontrolní bit ACK. Toto číslo je nastaveno na hodnotu, kterou odesílatel očekává v poli Sequence Number v následujícím paketu. Je-li ustaveno spojení, je toto číslo vždy posíláno.
Data Offset - specifikuje číslo vyjádřené 32bitovým slovem. Indikuje kde data v segmentu začínají data přenášená tímto datagramem.
Reserved - toto 6ti bitové pole je rezervované a mělo by vždy být nulové
Control Bits    - kontrolní bity (příznaky) zajišťující "handshaking" a ostatní specifické procesy
Window - množství dat oktetech, které je potvrzováno najednou
Checksum  - kontrolní součet, není povinný a v tom případě je 0
Urgent Pointer - údaj je platný pouze pokud je nastaven příznak URG
Options - pole proměnné délky určené pro volitelné parametry TCP, parametr je používán např. pro indikaci maximální velikosti segmentu, kterou je přijímají strana schopna zpracovat
Padding - specifické množství nulových bitů doplňujících hlavičku tak, aby měla 32 bitovou hranici (tj. aby byla beze zbytku dělitelná 32)

Informace tvořená dvojicí IP adresa, číslo portu je nazývána socket. Socket představuje definitivní informaci o cíli TCP komunikace.

Port je číslo, které rozlišuje proces v rámci uzlu. Při navazování spojení nejsou důležité pouze IP adresy, ale i čísla portů. Port na serverové straně jednoznačně identifikuje některé z procesů. Pro některé z procesů byla definována konkrétní čísla portů (známa jako well known ports).

Spolehlivost přenosu a řízení toku požaduje aby protokol TCP inicializoval a spravoval stavové informace o každém datovém přenosu. Kombinace těchto informací se nazývá connection. Zahrnuje čísla socketů, sekvenční čísla a podstatnou část informací o window. Každé spojení (connection) je jednoznačně definované párem socketů, které identifikují obě strany virtuálního spojení. Spojení je tedy plně definováno čtyřmi čísly  - internetovou adresou obou stran a TCP portem obou stran. Internetové adresy jsou součástí IP hlavičky, čísla portů jsou součástí TCP hlavičky. 

Když chtějí dva procesy komunikovat, TCP musí nejdříve na každém uzlu navázat spojení. Po ukončení přenosu je toto spojení ukončeno a tím uvolněny zdroje dalším uživatelům. Během datového přenosu zajišťuje TCP na každém z uzlů kontrolní mechanismus zda byla data přijata bez chyb nebo bez ztrát. Pokud dojde k přerušení přenosu např. díky problémům se sítí, oba uzly tento problém detekují a oznámí jej aplikačnímu programu.
TCP přenos dat a potvrzovací proces

Každý oktet v rámci segmentu je potvrzen tím, že je potvrzeno přijetí segmentu, který oktet obsahuje. Potvrzování je podobné potvrzování u navazování spojení (handshaking). Používá příznak ACK a sekvenční čísla. 

Zdrojový proces musí uchovávat všechna odeslaná data dokud neobdrží potvrzení jejich převzetí. Jestliže potvrzení nepřijde do určité doby (uživatelsky ovlivnitelná veličina), proces považuje data za ztracená nebo poškozená a odešle je znovu – všechna počínaje prvním nepotvrzeným bytem. Pokud nepřijde odpověď do vypršení časovače, je provedeno opětovné odeslání všech nepotvrzených dat. Počet možných opakování je uživatelsky ovlivnitelný a dojde-li k jeho překročení je pro vyšší vrstvy generována chyba a přerušeno TCP spojení. 

TCP proces má dvě fronty – frontu pro odesílaná data a frontu pro přijímaná data. Již bylo řečeno, že data v odesílací frontě jsou držena dokud nepřijde potvrzení jejich přijetí. Poté je fronta uvolněna a od vyšší vrstvy jsou přijata nová data k odeslání. Cílový proces si podle sekvenčních čísel ukládá přijímané segmenty do přijímací fronty (bufferu) a tím dochází ke skládání přijímané informace. Tato data postupuje ke zpracování vyšší vrstvě. 
Potvrzovací proces

Již bylo řečeno, že potvrzovací proces je založen na sekvenčních číslech. Sekvenční čísla jsou generována v první chvíli náhodně a v průběhu procesu komunikace jsou postupně zvyšována o příslušný počet již odeslaných (obdržených) oktetů (bytů). Protože potvrzování každého segmentu je neefektivní, byl zvolen specifický model řízení toku dat založený na tzv. okně (window). Tento model zefektivňuje proces potvrzování přijatých paketů. Jenom pro zajímavost si zkuste spočítat jak dlouho by trval přenos 1 MB dat po internetu za předpokladu, že by byl potvrzován každý paket, zpoždění průchodu paketu od jednoho uzlu k druhému a zpět je 100 ms a MTU je 500 byte. Uvažujme ideální síť kde nedochází ke ztrátám paketů. Pro zjednodušení nebudeme počítat skutečnou dobu, ale pouze navýšení doby přenosu. Při uvedených hodnotách by došlo k cca 2.000 potvrzením, při každém čekáme 100 ms, takže potvrzovací mechanismus zabere 200 sekund navíc. Přínos okna je v tom, že významně redukuje počet potvrzování. 

Okno má určitou velikost, která představuje objem dat přenesený do potvrzení. Počáteční velikost okna je určena v procesu ustavení spojení a může být v průběhu přenosu měněna. 

Všechny referenční body se dynamicky posunují. Hranice se posunuje v rámci okna dokud nedojde k pravé straně. Poté proces čeká na přijetí potvrzení. Jakmile potvrzení dorazí je přesunuto celé okno a proces se opakuje. V případě, že nedorazí potvrzení v době dané časovačem, je odesláno celé okno.
UDP protokol

UDP je nespojový (connectionless) protokol, nepřináší vlastnosti spolehlivosti přenosu, řízení toku nebo funkcí opravy chyb; jde o jednoduchý interfejs mezi protokoly vyšší vrstvy a IP protokolem. Hlavička protokolu UDP obsahu menší množství informací než hlavička TCP a tím má tento protokol menší režii. Potože UDP nemá žádné mechanismy pro dorozumívání se obou komunikujících stran je přenos rychlejší než v případě TCP. 
Aplikace používající UDP jako přenosový protokol – např. SNMP, NFS, TFTP, protokoly pro VoIP (např. RTP), … 

Hlavička UDP protokolu: 
Source port - port procesu generujícího datagram; pokud proces nepodporuje zdrojový port, může toto pole zůstat 0. Destination port - určuje kterému procesu na cílovém uzlu jsou data určena. 
Length - vyjadřuje délku UDP hlavičky a dat vyjádřenou v oktetech. 
Checksum - kontrolní součet, není povinný a v tom případě je 0.
ICMP - Internet Control Message Protocol

Tento protokol je vyžadovanou součástí IP protokolu. Každý uzel, který má implementovaný IP protokol jej musí podporovat. ICMP je definován v RFC 792. 

Základním účelem ICPM je informování zdrojového uzlu o chybách při přenosu datagramů. Tyto chyby vznikají např. tím, že směrovač musí zrušit paket při překročení TTL; směrovač nemá dostatečný buffer pro přeposlání datagramu; směrovač musí fragmentovat datagram, ale ten má nastaven příznak "Don´t Fragment"; směrovač nebo uzel zjistí chybu v syntaxi IP hlavičky; směrovač nemá v tabulce záznam o cílové síti. 
ICMP zpráva je umístěna v datové části IP datagramu. Výsledkem je to, že datagram je směrován stejným způsobem jako přenášel data. S ohledem na to, že není použit mechanismus potvrzení převzetí zprávy, není garantováno, že ICMP zpráva dorazí k adresátovi. Aby bylo zamezeno komplikacím pramenících z informací o ztrátě nebo zrušení ICMP zprávy, nejsou o nich informace předávány. Pro další zjednodušení jsou ICMP zprávy odesílány pouze v případě, že se vyskytl problém s nefragmentovaným datagramem nebo v případě fragmentace pouze u prvního fragmentu. 

Formát ICMP je následující: 
Type    - specifikuje význam zprávy a formát zbytku paketu; je definováno 13 typů ICMP zpráv 

0 - odpověď na echo (Echo Reply)
Kombinace ICMP zpráv 0 a 8 (Echo Request a Echo Reply) je známa jako Ping. Jde o jednoduchý testovací mechanismus pro zkoušení dostupnosti uzlu.
Kombinace ICMP zpráv 13 a 14 (Timestamp Request a Timestamp Reply)
Zjišťuje jednoduchý mechanismus pro zjišťování charakteristik zpoždění při průchodu paketu sítí. Zdrojový uzel vloží do datagramu časovou značku a odešle jej jako Request. Cílový uzel vloží časovou značku při přijetí datagramu i při jeho odesílání a odešle jej jako Reply. 
Kombinace ICMP zpráv 15 a 16 (Information Request a Information Reply)
Tajišťuje jednoduchý mechanismus pro zjišťování adresy sítě do níž je uzel připojen. Požadavek odchází s nulami ve zdrojovém i cílovém adresním poli. Odpověď přichází se specifikovanou adresou. 
Kombinace ICMP zpráv 17 a 18 (Address Mask Request a Address Mask Reply)
Zajišťuje jednoduchý mechanismus pro zjišťování masky sítě do níž je uzel připojen. 
Code - rozšiřuje informaci nesenou v poli Type; uvádím příklad pro typ 3 (Destination Unreachable)            Checksum - kontrolní součet celé ICMP zprávy
Information - pole je proměnné délky; pro většinu ICMP zpráv obsahuje IP hlavičku a prvních 64 bitů datového pole datagramu, který ICMP zprávu vyvolal.
10. Vyšší vrstvy ISO OSI
Relační vrstva

Jak jsme si již naznačili dříve, čtyři nejnižší vrstvy referenčního modelu ISO/OSI jsou zaměřeny především na vlastní přenos dat mezi jednotlivými uzlovými počítači. Každá z nich přitom poskytuje "o něco více" než vrstva bezprostředně nižší - čtvrtá (tj. transportní) vrstva pak nabízí prostředky pro takovou komunikaci dvou koncových počítačů resp. účastníků, která je nezávislá na konkrétní komunikační podsíti, na její topologii i na dalších specifikách. Vyšší vrstvy referenčního modelu ISO/OSI jsou pak již orientovány spíše na potřeby síťových aplikací. Samy využívají přenosové služby transportní vrstvy, a přidávají k nim takové funkce a schopnosti, které by měly být užitečné pro většinu aplikací. Takový je tedy smysl existence páté (relační), šesté (prezentační), a vlastně i sedmé (aplikační) vrstvy ISO/OSI modelu. 

Referenční model ISO/OSI tedy vychází z představy, že jednotlivé aplikace by měly mít k dispozici a měly by využívat ještě dokonalejší a obecnější služby, než jaké nabízí transportní vrstva. Jejich realizaci pak referenční model svěřuje relační (session) a prezentační (presentation) vrstvě. Existuje velké množství aplikací, které tento předpoklad nesplňují, a které plně vystačí s takovými službami, jaké nabízí již transportní vrstva. V tomto ohledu není jistě bez zajímavosti, že "konkurenční" soustava protokolů TCP/IP vychází z přesně opačné úvahy než referenční model ISO/OSI - svým aplikacím nabízí pouze přenosové služby na úrovni transportní vrstvy. Potřebuje-li některá aplikace resp. služba aplikační vrstvy služby obecnějšího charakteru, musí si je realizovat sama vlastními silami. To je také důvod, proč soustava protokolů TCP/IP, na které je vybudována např. síť ARPANET resp. dnešní Internet, s existencí relační a prezentační vrstvy vůbec nepočítá. 

Co je vlastně relace?

Pro správné pochopení smyslu relační vrstvy je dobré si nejprve ozřejmit onen poněkud vágní termín relace (session). Nejnázornější bude zřejmě analogie s telefonním hovorem - ten je třeba nejprve vytočit (čímž vzniká analogie transportního spojení), a pak je možné jeho prostřednictvím vést rozhovor (relaci) dvou účastníků. 

Relaci tedy můžeme považovat za spojení mezi dvěma koncovými účastníky na úrovni bezprostředně vyšší, než je vrstva transportní. Obvykle je každé takovéto spojení (relace) zajišťováno prostřednictvím jednoho transportního spojení (tj. spojení na úrovni transportní vrstvy), které je zřizováno a rušeno při zřizování resp. rušení relace. Je ovšem možný i takový případ, kdy jedno transportní spojení zajišťuje dvě nebo více po sobě jdoucích relací. Použijeme-li opět analogii s telefonním hovorem, odpovídá tato situace tomu, že dva účastníci telefonního hovoru svůj rozhovor dokončí, ale místo zavěšení předají telefon jiné dvojici, která se může začít bavit o něčem zcela jiném - tedy zahájit nový rozhovor (relaci). Podobně, jako se transportní vrstva snaží zakrýt případné výpadky spojení na úrovni síťové vrstvy, měla by se i relační vrstva dokázat vyrovnat s případným výpadkem transportního spojení, a zajistit pokračování relace prostřednictvím nově zřízeného transportního spojení. V naší "telefonní" analogii to odpovídá situaci, kdy v průběhu rozhovoru dvou účastníků je jejich hovor přerušen, a oni si musí zavolat znovu, aby svůj rozhovor dokončili. 

Zajímavou odlišností relace od transportního spojení je i způsob jejího ukončení. V případě transportního spojení nabízí referenční model ISO/OSI jen prostředky pro jednostranné direktivní ukončení spojení, kterému druhá strana nemá možnost zabránit. Na úrovni relační vrstvy se však předpokládá spíše ukončení na základě vzájemné dohody obou zúčastněných stran. Přesněji na návrh jedné strany, který ale druhá strana má možnost odmítnou a zajistit si tak pokračování relace.

Řízení dialogu

Jedním z hlavních úkolů relační vrstvy je řízení dialogu mezi oběma koncovými účastníky. Tak jako při telefonním rozhovoru není možné (či alespoň slušné), aby oba účastníci mluvili současně, existují i v počítačových sítích takové aplikace, které vyžadují koordinované střídání obou zúčastněných při vysílání (například různé aplikace transakčního charakteru apod.). 

Relační vrstva tento požadavek zajišťuje obvykle pomocí mechanismu předávání pověření k přenosu dat (data token) - vysílat data smí vždy jen ten, kdo vlastní tento pomyslný štafetový kolík (pověření resp. token), . Relační vrstva přitom nabízí prostředky, pomocí kterých lze pověření předat, nebo si jej naopak vyžádat. 

Obecně se na úrovni relační vrstvy rozlišují tři způsoby vedení dialogu - plně duplexní (v terminologii RM ISO/OSI: TWS resp. Two-Way-Simultaneous), poloduplexní (TWA resp. Two-Way-Alternate) a simplexní (One-Way). Mechanismus předávání pověření se přitom týká samozřejmě jen poloduplexního dialogu. Zdůrazněme si však, že způsob vedení dialogu nemá nic společného s duplexním, poloduplexním či ev. simplexním charakterem přenosového kanálu. Všechna spojení v referenčním modelu ISO/OSI jsou obecně plně duplexní, a umožňují tedy současný přenos dat oběma směry.
Synchronizace

Dalším důležitým úkolem relační vrstvy je tzv. synchronizace (synchronization, též: checkpointing). K jejímu pochopení si nejprve představme následující situaci: příjemcem dat v rámci určité relace nechť je počítač, který si přijímaná data průběžně zapisuje na disk, případně je ihned tiskne na tiskárně. Dojde-li náhle k poruše disku či tiskárny (nebo jí např. dojde papír, toner apod.), může příjemce přijít o určitý objem dat, které jinak v pořádku přijal (tj. které byly transportní vrstvou bezchybně doručeny). 

Co je pak zapotřebí, je možnost "vrátit se o kousek zpět", a ztracená data přenést znovu. Tedy znovu dosáhnout potřebné synchronizace (vzájemného souladu). Relační vrstva řeší tento problém možností vkládat do přenášených dat kontrolní body (synchronization points, checkpoints). 

Není ovšem úkolem relační vrstvy pamatovat si přenášená data tak, aby byl možný návrat k existujícím kontrolním bodům. Tato data si musí "pamatovat" sám jejich odesilatel, který služeb relační vrstvy využívá. Aby si ale nemusel uchovávat zbytečně velké objemy dat, rozlišuje relační vrstva dva druhy kontrolních bodů - hlavní (major) a vedlejší (minor). Rozdíl mezi nimi je ten, že přes vedlejší kontrolní bod se vracet lze, zatímco přes hlavní kontrolní bod již nikoli. 

11. Prezentační vrstva

Pět nejnižších vrstev referenčního modelu ISO/OSI dělá vše pro to, aby přenášená data vždy dorazila ke svému koncovému příjemci přesně v takové podobě, v jaké byla vyslána. Stejná "podoba" však ještě nezaručuje, že pro příjemce nebudou jedna a tatáž data představovat něco jiného, než pro jejich odesilatele. 

Různé počítače tedy v obecném případě používají různé způsoby vnitřní reprezentace dat. Mají-li si takové počítače svá data korektním způsobem vzájemně předávat, musí být vhodným způsobem zajištěny jejich nezbytné konverze. A ty má v referenčním modelu ISO/OSI na starosti právě prezentační vrstva (presentation layer). 

Prezentační vrstva se tedy stará o to, aby například celé číslo bez znaménka s hodnotou 234 bylo přijato opět jako celé číslo bez znaménka s hodnotou 234, a ne např. jako celé číslo se znaménkem s hodnotou -22. Není však již úkolem prezentační vrstvy zabývat se tím, co toto číslo znamená. Zda jde např. o počet osob, o číslo stránky v knize, o procentuální výši inflace či něco docela jiného. To přísluší až vlastním aplikacím, které jsou zdrojem resp. příjemcem těchto dat. 

Pro zajištění nezbytných konverzí na úrovni prezentační vrstvy se nabízí dvě základní možnosti,. První z nich představuje vzájemné přímé přizpůsobení stylu "každý s každým", při kterém jsou přenášená data konvertována jen jednou - jsou-li ovšem k dispozici nezbytné konverzní rutiny pro libovolnou dvojici komunikujících uzlů. Ve druhém případě jsou přenášená data konvertována dvakrát: ze tvaru, se kterým pracuje odesilatel, jsou nejprve převedena do společného "mezitvaru", a z něj pak do takového tvaru, s jakým pracuje jejich příjemce. Nevýhoda dvojí konverze je zde kompenzována tím, že pro každou konkrétní reprezentaci dat, se kterou pracuje nějaký počítač, stačí jediná konverzní utilita pro jejich převod z/do společného "mezitvaru". 

Referenční model ISO/OSI předpokládá právě tuto druhou variantu se společným mezitvarem. Podívejme se proto na její podstatu poněkud podrobněji. 

Chtějí-li vzájemně spolupracovat dvě různé síťové aplikace, musí se nejprve domluvit na společných datových strukturách, které budou používat - tedy například na tom, že datum budou reprezentovat jako záznam (record) tvořený třemi položkami (DEN, MESIC a ROK), které jsou samy o sobě celými čísly bez znaménka. Tyto datové struktury je ovšem nutné vyjádřit tak, aby jejich popis byl pro obě strany srozumitelný, a obě strany si jej také stejně vykládaly. Kdyby byly všechny síťové aplikace psány v jediném vyšším programovacím jazyku, stačilo by použít právě tento jazyk. Předpoklad použití jediného programovacího jazyka však nebyl, není a zřejmě nikdy nebude v praxi splněn, a tak bylo nutné vytvořit pro potřeby formálního popisu dat a datových struktur zvláštní jazyk, který byl nazván ASN.1 (Abstract Syntax Notation). Umožňuje definovat jednotlivé datové položky, stanovit jejich typ (tj. určit, zda jde např. o celé číslo se znaménkem, znakový řetězec či logickou hodnotu apod.), přidělit jim jméno (identifikátor), a také sestavit z jednoduchých datových položek obecnější datové struktury typu záznam, pole, seznam, množina apod. 

Jazyk ASN.1, který vzdáleně připomíná jazyk Pascal, je tedy jazykem pro formální popis dat - což se v terminologii ISO/OSI modelu označuje jako abstraktní syntaxe (abstract syntax). Abstraktní proto, že ještě neurčuje žádný konkrétní způsob reprezentace těchto dat. Pro potřeby vlastního přenosu je ale samozřejmě nutné veškerá data vhodným způsobem zakódovat. Způsob kódování datových struktur jazyka ASN.1 pro potřeby jejich přenosu pak určuje samostatná norma organizace ISO (IS 8825). Formát skutečně přenášených dat se přitom v terminologii ISO/OSI modelu označuje jako přenosová syntaxe (transfer syntax). Její konkrétní tvar je založen na myšlence, že každá jednotlivá položka dat by měla být samoidentifikující, tedy měla by sebou nést i informaci o vlastním typu. Každá datová položka proto má při přenosu tři části, které po řadě určují její typ, délku a vlastní obsah 

Kdykoli chce nějaká entita aplikační vrstvy zaslat určitá data své partnerské entitě na jiném uzlovém počítači, předá "své" prezentační vrstvě jednak vlastní data, která si přeje odeslat, a jednak jejich popis v jazyce ASN.1 (který definuje jejich abstraktní syntaxi). Prezentační vrstva na základě tohoto popisu dokáže správně interpretovat jednotlivé položky dat (určit mj. jejich typ a velikost), a na základě toho je pak zakódovat do takového tvaru, který je vhodný pro přenos, a který si sebou nese potřebné informace o typu a formátu přenášených dat (tj. převést je do přenosové syntaxe). Prezentační vrstva na straně příjemce pak díky tomu dokáže správně určit typ a formát přijatých dat, a v případě potřeby provést nezbytné konverze. Jestliže například přenosová syntaxe počítá s vyjádřením celých čísel se znaménkem ve dvojkovém doplňku, ale příjemce používá ke stejnému účelu jednotkový doplněk, může prezentační vrstva příjemce provést nezbytné konverze ještě dříve, než přijatá data předá své bezprostředně vyšší (tj. aplikační vrstvě). 

Prezentační vrstvy příjemce a odesilatele se však nejprve musí shodnout na tom, jaké datové struktury si vlastně budou předávat, a jakou budou pro ně používat přenosovou syntaxi. Proto se musí obě strany na začátku vzájemného spojení (přesněji: při zahajování relace) nejprve dohodnout na jednom nebo několika tzv. kontextech, jak se v terminologii ISO/OSI modelu nazývá přiřazení přenosové syntaxe k syntaxi abstraktní. V průběhu relace se pak mohou mezi těmi kontexty, na kterých se oba dohodli, dokonce přepínat. 

V současné době je praktické používání jazyka ASN.1 značně usnadněno existencí překladačů z tohoto jazyka do obvyklých vyšších programovacích jazyků, např. do Pascalu či jazyka C.., je vstupem tohoto překladače popis datových struktur v jazyku ASN.1, a výstupem jednak ekvivalentní popis v příslušném cílovém jazyku (tedy např. v C či v Pascalu), který pak lze přilinkovat ke zdrojovému tvaru vlastní aplikace, a dále také kódovací a dekódovací rutiny (určené pro potřeby prezentační vrstvy), které převádí datové struktury z příslušného cílového jazyka přímo do jejich přenosové syntaxe resp. obráceně. 

Hlavním úkolem prezentační vrstvy je tedy zajištění nezbytných konverzí přenášených dat. Není to ovšem úkol jediný - na úrovni prezentační vrstvy může být například řešeno také zabezpečení přenášených dat pomocí šifrování (encryption), které ovšem lze realizovat i na úrovni fyzické nebo transportní vrstvy. Pro minimalizaci objemu přenášených dat pak může být na úrovni prezentační vrstvy zajišťována i jejich komprimace (compression). 
12. Aplikační vrstva

Bylo by jistě nošením dříví do lesa tvrdit, že počítače jsou zde proto, aby dělaly něco užitečného, a vyjmenovávat, co všechno to může být. Přesto neuškodí přesněji vymezit pojem aplikace (aplikačního programu, aplikačního procesu, aplikační úlohy) jako té části programového vybavení, která zajišťuje ony "užitečné funkce", kvůli kterým se počítače vůbec používají. Protipólem je pak zbývající část programového vybavení, která zajišťuje fungování počítače jako takového, a jednotlivým aplikacím vytváří takové prostředí, ve kterém mohou úspěšně pracovat. 

Jde-li o samostatný počítač, jsou aplikacemi jednotlivé uživatelské programy, a "zbývající" částí programového vybavení je operační systém, který uživatelským programům zprostředkovává využití nejrůznějších zdrojů a prostředků daného počítače - disků, operační paměti, klávesnice, displeje, dalších V/V zařízení apod. V případě uzlů počítačové sítě je pak odlišnost pouze v tom, že síťový operační systém, který v sobě implementuje jednotlivé vrstvy vrstvového síťového modelu, zprostředkovává aplikacím navíc ještě všechno to, co vlastní síť nabízí - tedy především možnost komunikace s aplikacemi, běžícími na jiných uzlových počítačích, případně i přístup k technickým prostředkům jiných uzlových počítačů atd. 

Nyní již si můžeme přesněji vymezit funkci aplikační vrstvy (application layer) v rámci referenčního modelu ISO/OSI. V prvním přiblížení lze říci, že je určena k tomu, aby aplikacím poskytovala přístup do prostředí sítě na bázi ISO/OSI modelu, tedy aby fungovala jako jakési okno (či brána) mezi aplikacemi na různých uzlových počítačích, které si chtějí vzájemně vyměňovat nějaké informace. 

Představy o podstatě a mechanismu fungování aplikační vrstvy se však v průběhu existence referenčního modelu ISO/OSI vyvíjely a značně zpřesňovaly. Původní představu, která se objevila v první verzi referenčního modelu. Zde se předpokládalo, že jednotlivé uživatelské aplikace budou zasahovat až do vlastní aplikační vrstvy - přesněji: ty části aplikací, které se bezprostředně týkají sítě a jejího využití, budou přímou součástí aplikační vrstvy (v terminologii ISO/OSI modelu se tyto části aplikací označovaly jako aplikační entity, resp. application entities). Zbývající části aplikací již nebyly považovány za součást "síťového prostředí ISO/OSI modelu". 

Tato představa znamenala, že jednotlivé aplikace (resp. ty jejich části, které tvořily aplikační entity) si musely samy zajišťovat všechny služby, potřebné na úrovni aplikační vrstvy (a to pomocí služeb, poskytovaných resp. zprostředkovaných prezentační vrstvou). Referenční model ISO/OSI tyto služby na úrovni aplikační vrstvy nijak podrobněji nespecifikoval, pouze je vymezil jako "takové, které jsou potřeba pro vzájemnou komunikaci mezi otevřenými systémy, a nejsou zajišťovány na nižších úrovních". Nespecifikoval samozřejmě ani žádné protokoly, prostřednictvím kterých by služby aplikační vrstvy měly být realizovány. 

Jednotlivé protokoly pro aplikační vrstvu vznikaly až dodatečně, v průběhu práce na implementaci síťových aplikací různého typu. Přitom se ale ukázalo, že většina těchto aplikací má mnoho společného, a tudíž se nevyplatí, aby si každá z nich vždy znovu implementovala to, co na úrovni aplikační vrstvy potřebuje. Proto se původní představa referenčního modelu změnila: zajištění služeb na úrovni aplikační vrstvy bylo svěřeno aplikačním entitám, které ale již nejsou součástí jednotlivých aplikací, ale jsou naopak součástí síťového programového vybavení. 

Diferenciace na úrovni aplikační vrstvy pak pokračovala ještě dále. Zjistilo se totiž, že takto koncipované aplikační entity je nejvýhodnější sestavovat z ještě menších stavebních bloků, které zajišťují jednotlivé dílčí funkce resp. služby. Tyto stavební bloky se v současné terminologii referenčního modelu ISO/OSI označují jako prvky ASE (Application Service Elements). Jsou v zásadě dvojího druhu: takové, které zajišťují služby, potřebné pro podporu aplikací různých typů (pak jde o tzv. prvky CASE, Common Application Service Element), a konečně takové, které realizují specifické služby, potřebné jen pro jeden konkrétní typ aplikací (označované jako prvky SASE, Specific Application Service Element)

Vezměme si jako příklad otázku vzájemné komunikace dvou aplikací. Ta může být realizována buď jako spojovaná, prostřednictvím (logického) spojení mezi dvěma aplikačními entitami, nebo jako nespojovaná, zajišťovaná jednoduchou výměnnou zpráv. Logické spojení na úrovni aplikační vrstvy, v terminologii ISO/OSI modelu označované jako asociace (association), však musí někdo navázat, udržovat jej, a posléze zase zrušit. To má na starosti jeden z možných prvků ASE, konkrétně ACSE (Association Control Service Element), který patří mezi "podpůrné" prvky ASE, tj. mezi prvky CASE. 

Nespojovaná komunikace na úrovni aplikační vrstvy, realizovaná jako výměna krátkých zpráv, má vesměs charakter vzdáleného volání procedur (remote procedure call, v terminologii ISO: vzdálených operací, remote operation), při kterém přenášené zprávy žádají o provedení určité akce (provedení resp. volání procedury), resp. vrací její výsledky. Pro zajištění takovéhoto způsobu komunikace je pak určen jiný druh podpůrného prvku (prvku CASE), a to ROSE (Remote Operations Service Element). 

Dalším příkladem podpůrného prvku je prvek CCR (Commitment, Concurrency and Recovery), který je určen především pro koordinaci vzájemné součinnosti více uzlů a pro implementaci transakčního zpracování v sítích. Umožňuje dosáhnout toho, aby posloupnost operací, vyžádaná jedním uzlem a prováděná na jiném uzlu, se vždy provedla buďto celá, nebo se neprovedla vůbec, bez ohledu na případné výpadky, poruchy apod. 

Mezi specifické aplikační služby, které mají na starosti prvky CASE, patří například přenos souborů, elektronická pošta, vzdálené terminálové relace apod. Referenční model ISO/OSI přitom předpokládá, že tyto služby budou implementovány tak, aby se vůči vlastním aplikačním procesům "tvářily" vždy stejně, jako jediné virtuální zařízení (virtual device). Nejmarkantnější je tento přístup na způsobu, jakým se model ISO/OSI vyrovnává se značnou různorodostí používaných terminálů, lišících se svými parametry, způsobem ovládání apod. Mechanismus, umožňující terminálu jednoho uzlového počítače vystupovat v roli (lokálního) terminálu jiného počítače, počítá s existencí tzv. virtuálního terminálu. Jde vlastně o abstrakci, o hypotetický terminál, který nemusí ve skutečnosti vůbec existovat, ale který se vždy chová stejně. Uzlový počítač pak může předpokládat, že pracuje vždy jen s tímto jediným typem (virtuálního) terminálu, zatímco ve skutečnosti pracuje s terminálem jiným. Potřebné přizpůsobení mezi virtuálním terminálem a skutečně používaným terminálem pak zajišťuje až konkrétní aplikační proces, který "svůj" terminál dobře zná a dokáže ovládat. 

Podobně je tomu i v případě přenosu souborů mezi odlišnými a vzájemně neslučitelnými souborovými systémy (které se mohou lišit například ve vnitřní organizaci souborů a adresářů, v konvencích pro jejich jména apod.). Zda se opět zavádí společný "mezitvar" v podobě virtuálního systému souborů, se kterým aplikační entity dokáží pracovat. 

Pokud síťová aplikace potřebuje jiné služby, než jaké jsou jí nabízeny v souvislosti s představou virtuálního zařízení, musí si je sama podle svých konkrétních potřeb upravit. V rámci většiny aplikací lze proto ještě vymezit vrstvu, která zajišťuje potřebné přizpůsobení resp. zamapování virtuálního zařízení z/do skutečného - tedy např. "mapování" virtuálního terminálu do konkrétního reálného terminálu, "mapování" reálného systému souborů do virtuálního apod. V terminologii ISO/OSI modelu se tato vrstva označuje jako (uživatelský) prvek UE (User ElementPro specifické služby na úrovni aplikační vrstvy (poskytované prvky SASE, viz výše), byly a jsou postupně vytvářeny potřebné protokoly. Většina z nich dnes již má formu mezinárodních standardů resp. norem (IS, International Standards), jiné jsou zatím ještě ve stádiu návrhů norem (DIS, Draft International Standard). Jejich stručný přehled obsahuje tabulka 38.4., která uvádí také obdobně zaměřené aplikační protokoly v "konkurenční" soustavě protokolů TCP/IP. 

	zkratka 
	název
	protokol je určen pro:
	obdobně zaměřený
protokol TCP/IP

	VT 
	Virtual Terminal 
	virtuální terminály
	Telnet 

	FTAM 
	File Transfer, Access and Management 
	přenos a sdílení souborů
	FTP

	MOTIS
	Message Oriented Text Interchange Standard
ISO verze standardu CCITT X.400 pro elektronickou poštu 
	elektronickou poštu
	SMTP, RFC822

	CMIP
	Common Management Information Protocol
	správu sítí
	SNMP

	JTM
	Job Transfer and Manipulation
	zadávání úloh na dálku
	

	MMS
	Manufacturing Messaging Service
	přenos zpráv v prostředí výroby
	

	RDA
	Remote Database Access
	přístup do vzdálených databází
	


13. Symbolická jména
Symbolická jména jsou prakticky překlady IP adres, za účelem lepšího zapamatování si adresy. K tomu slouží DNS, který překládá IP adresy na názvy, které uchovává v tabulce takzvaný Name Server.    
DNS (Domain Name System)

Díky prudkému rozvoji počítačových sítí a vzniku internetu se doslal do popředí síťový protokol TCP/IP. Pomocí tohoto protokolu se adresují jednotlivé počítače 4-bytovou adresou obvykle zapisovanou ve tvaru x.x.x.x (v desítkové soustavě). Takovéto adresy se však špatně pamatují, spravují a je s nimi spojeno mnoho dalších problémů. Proto byly zavedeny adresy v tzv. doménovém tvaru. 
Adresa v doménovém tvaru se zapisuje jako několik slov, oddělených tečkami. Tato struktura je hierarchicky členěna. Jeho kořenem je tzv. top level domain, což je vlastně doména první úrovně a je uvedena vpravo na posledním místě. Dále směrem doleva následují další, nižší domény, jejichž větvení není téměř omezeno.

     Např. slovnik.seznam.cz je v doméně první úrovně cz a patří do domény druhé úrovně seznam.cz. Úplně vlevo je uvedena doména třetí úrovně (slovnik). Každá doménová adresa počítače má svou odpovídající IP adresu. Překlad právě mezi doménovými a IP adresami obstarávají DNS servery.

     DNS server pracuje na UDP portu 42, kde odpovídá na požadavky, nebo, pokud se dotazovaná doména v jeho databázi nenachází, se ptá nadřazených DNS serverů. DNS servery jsou uspořádány ve stromové hierarchii, neboť jedině tak je možné zajistit přístupnost všech doménových názvů pomocí kteréhokoliv DNS serveru v internetu (například dostat se na www.seznam.cz, i když používáme počítač využívající např. americký DNS server). Všechny podřízené servery pravidelně odesílají svou databázi serverům vyšším (tzv. DNS replikace), takže pokud nižšímu serveru odešleme požadavek, na který nezná odpověď, prostě s zeptá serveru vyššího.
DHCP (Dynamic Host Configuration Protocol)

Jak víme, síť TCP/IP používá adresování na bázi tzv. IP adres, které má uživatel či osoba určená pro správu možnost ovlivňovat. V počítačové síti správce prostě každému uzlu sítě přidělí jednu unikátní IP adresu, přičemž dodržuje stanovená pravidla pro jejich vytváření. Po takovémto nastavení mohou uzly začít využívat služeb sítě TCP/IP.

Představte si ale, že správce se musí starat o síť, která má několik stovek počítačů a k tomu ještě uživatele připojující se přenosnými počítači např. pomocí bezdrátového spojení. V takovém případě by bylo velice těžké udržet síť ve funkčním stavu, správce by musel neustále nastavovat adresy na počítačích, které nefungují, na počítačích nových, opravovat duplicitně nastavené adresy, atd., nehledě na to, že by si musel vést neustále aktuální seznam přidělených a volných IP adres v síti. Z tohoto pohledu je to při počtu několika set uzlů práce téměř nadlidská.

A právě tento problém se snaží odstranit, či alespoň zjednodušit DHCP servery. Protokol DHCP byl vyvinut, aby bylo možno automaticky přidělovat konfigurační parametry z jedné centrální databáze v sítí, kterou představuje DHCP server. A těmito parametry není pouze IP adresa uzlu, ale také další důležité hodnoty, jako maska podsítě, adresy bran, adresy DNS serverů, atd.. 
Stanice, která se právě připojuje do sítě a je nastavena na používání DHCP serveru, vyšle speciální požadavek do sítě. Tento požadavek je určen DHCP serveru a pokud ho DHCP server zachytí (vždy, když v síti takový server je), zpracuje tento požadavek a pošle stanici zpět hodnoty všech nastavení, které má server v databázi. IP adresy uzlům jsou přidělovány z určitého rozsahu (scope) a na určitou dobu (lease time – doba zapůjčení). Pokud doba zapůjčení vyprší, je uzlu přidělena adresa nová. Díky tomuto malému triku je možné mít na síti s omezeným maximálním počtem uzlů těchto uzlů více a přesto bude mít DHCP server adres dostatek. 
Jedinou podmínkou je, že nesmí současně běžet více uzlů, než je tento maximální počet. Pokud se totiž stanice připojí, získá nějakou adresu na určenou dobu. Po vypnutí stanice je tato adresa na serveru rezervována až do uplynutí dané lhůty a poté může být přidělena zcela jiné stanici (že se připojil ten samý uzel se rozeznává podle MAC adresy).
Dále zde ale vyvstává otázka, co kdybychom chtěli, aby některé stanice měly IP adresu vždy stejnou, např. z důvodu zapamatování a snadné přístupnosti těchto stanic. I toto DHCP server umožňuje a to v závislosti na jménu počítače nebo v závislosti na pevné MAC adresy síťového rozhraní. Adresy, které jsou mezi vyhrazenými nemohou být nikdy přiděleny jinému uzlu sítě. Stanice, která žádá o přidělení adresy odešle své jméno a adresu svého síťového rozhraní, server porovná přijaté údaje se svojí databází a pokud nalezne žádající stanici mezi uzly s vyhrazenou IP adresou, je jí právě tato přidělena.
Protokol DHCP využívá protokol UDP na portech 67 a 68.
14. GSM Sítě
Historie

V průběhu 80tých let svět zaznamenal rychlý růst analogových celulárních systémů v Evropě, především pak ve Skandinávii, Velké Británii, Francii a Německu. Každá země měla vyvinutý svůj systém, který však byl neslučitelný s jakýmkoliv jiným systémem celulární komunikace. Tato situace byla neudržitelná nejenom z důvodu nepoužitelnosti zařízení za hranicemi země, které ve sjednocující se Evropě ztrácely na významu, ale také z důvodu velmi omezeného trhu pro jednotlivé typy zařízení, což s sebou přinášelo ekonomické problémy. Proto Konference evropských správ a pošt CEPT vytvořila v roce 1982 novou standardizační  skupinu GSM (Groupe Spécial Mobile), která měla za úkol vytvořit standardy pro nový digitální systém, který by byl kompatibilní v zemích celé Evropy (světa).

V roce 1989 byla odpovědnost za standardizaci tohoto systému přesunuta na Evropský telekomunikační normalizační institut (ETSI) a v roce 1990 byla specifikace fáze 1 sítě GSM prohlášena standardem. 

Komerční provoz první GSM sítě byl zahájen v polovině roku 1991 a již v roce 1993 existovalo 36 GSM sítí v 22 zemích. Ačkoliv byl standardizován v Evropě, GSM není jen evropský standard, ale například i Jižní Afrika, Austrálie a mnoho dalších zemí středního a dálného východu zvolily z hlediska kompatibility  tento systém. S jistým zpožděním použili tuto technologii i v USA, kde pod názvem PCS 1900 pracuje na odlišných frekvencích. Systém GSM tak existuje na všech kontinentech a zkratka GSM je  interpretována  jako "Global System for Mobile Communication", tedy "Globální systém pro mobilní komunikaci". Analogové buňkové systémy jako například AMPS v USA nebo TACS ve Velké Británii začaly pomalu upadat a v současné době je systém GSM velice rozšířeným mobilním komunikačním prostředkem. V květnu 2001 dosáhl počet uživatelů GSM 900/1800/1900 na celém světě 500 miliónů. V České republice byl systém GSM spuštěn v roce 1996 společností Eurotel a dále následován společnostmi Radiomobil a Český mobil.

Celulární systém GSM 

technické vybavení a prostředky způsobující to, že na váš mobilní telefon se někdo dovolá (pokud ovšem platíte účet...). Celulární systém GSM má tři další složky: 

· subsystém základnových stanic BSS (Base Station Subsystem) - s ním přímo komunikují mobilní stanice (mobilní telefony) a to prostřednictvím radiového rozhraní. 

· sítový a spínací subsystém NSS (Network and Switching Subsystem) - jde o systém fungující podobně, jako ústředna, ovšem má na starost ještě některé další funkce, které vyplývají z možnosti mobility účastníků - typicky jde o jejich vyhledávání a propojování hovorů z pevné telefonní sítě přes patřičnou BSS na volanou mobilní stanici. 

· operační subsystém OSS (Operation Subsystem) - zabezpečuje provoz a údržbu obou výše uvedených subsystémů (tj. NSS i BSS), dále koordinuje funkci celého systému a vyřizuje záležitosti finančního charakteru (tarifikace účastníků, evidence plateb atd...) 

Tyto tři výše uvedené složky jsou také označovány složkami fixními, stacionárními. Systém GSM přichází do styku ještě se složkami externími - s uživateli mobilních stanic. Základem systému GSM by mělo být vyžadování minimální kooperace po externích složkách . Externí složky přicházejí do styku se sítí GSM právě jen prostřednictvím mobilních stanic, takže je vyžadováno, aby je uměly ovládat - což nebývá až tak složité. 

Mobilní stanice (MS) 

Dle specifikací GSM se mobilní stanicí rozumí jednak vlastní mobilní přijímač/vysílač - mobilní telefon - a jednak modul SIM - ten umožňuje unikátní identifikaci uživatele v rámci celé sítě GSM. Mobilní stanice obsahuje fullduplexní transciever (vysílač/přijímač) na pásmu 900MHz s digitálním způsobem přenosu umožňující komunikaci se základnovými stanicemi. Dále obsahuje mikrofon se sluchátkem a rozhraní pro kontakt s uživatelem - klávesnici, displej, jakož i další rozhraní pro doplňkové služby - konektory pro připojení data/faxové karty, SMS vysílač/přijímač (typicky tvořený kombinací předešle uvedených částí). Mobilní stanici lze používat jen tehdy, je-li zaktivována vložením SIM karty (výjimkou jsou tísňová volání 112).

SIM karta obsahuje základní informace o majiteli - jeho identifikační kód, telefonní seznamy, informace o předplacených službách apod. Její zneužití je blokováno čtyřmístným PIN kódem, jenž si může každý libovolně nastavit. Při jeho opakovaném trojnásobném chybném zadání se SIM karta zablokuje a je potřeba ji odheslovat zadáním zvláštního kódu PUK.

SIM karta identifikuje účastníka u operátora tzv. IMSI - International Mobile Subscriber Identity, který poté u operátora provede v databázi kontrolu s daty o vás uloženými (například kontrola IMEI, která by měla zamezit odcizení vašeho telefonu).
SIM karta je plně přenosná - pokud je vložena do jiného telefonu, jsou hovory z tohoto telefonu účtovány na vrub držitele takovéto SIM karty. 

Subsystém základnových stanic (BSS)

Systém sítě GSM je tvořen buňkami o velikosti typicky 1-3 km průměru, v oblastech s nízkou intenzitou provozu však lze užívat buňky až do velikosti 35 km. V centrech velkých měst jsou budovány mikrobuňky o rozměrech typicky 300-500 metrů - u nich již mohou vznikat problémy s častým handoverem (předáváním hovorů z buňky na buňky při překročení její "sféry vlivu" - například při jízdě autem. V ostatních případech by měl být handover (tj. vlastně plynulý hovor) zajištěn až do rychlosti 200 km/hod. 

Svazkové moduly sítě GSM obsahují většinou devět buněk, z nichž každá může být vybavena vlastní základnovou stanicí (struktura 9x1 - toto se užívá u plošného pokrytí například ve městě) nebo jediná základnová stanice obsluhuje tři buňky za pomoci tří směrových antén (jde o pokrytí směrové, například na dálnici) - struktura 3x3.

Základnové stanice BSS se povětšinou skládají ze 3 až 5 základnových radiostanic BTS Base Transceiver Station - to jsou ty antény, co někde vidíte. BTSky zajišťují spojení s mobilními stanicemi přes rádiové rozhraní.

Druhou složkou stanice BSS je základnová řídící jednotka BSC (Base Station Controler), která dohlíží a řídí provoz radiových stanic BTS. Jejími důležitými úkoly je přidělování a uvolňování radiových kanálů pro komunikaci BTS s mobilní stanicí (vaším telefonem), dále pak handover (předávání kanálů a hovoru mezi buňkami) a další záležitosti technicko-správního charakteru.

V systému sítě GSM je použit progresivní handover typu MAHO, to jest handover ovládaný za spoluúčasti mobilní stanice. Je umožněno dynamické přidělování kanálů (během hovoru jsou kanály měněny) v závislosti na kvalitě i obsazení sousedních kanálů, tím je dosaženo výrazně vyšší provozní kapacity systému oproti fixnímu (hovoříte do zavěšení na stejném kanálu) přidělování kanálů typickém pro systém NMT - analogový systém.

Přenos dat v systému GSM

Klasický přenos dat

Mobilní digitální sítě sice byly vyvinuty pro potřebu přenosu hlasu, nicméně lidský hlas přenášejí v digitálním tvaru. Díky tomu je pro ně relativně snadné přenášet místo hlasu i obecná data. Přesto však existují určitá omezení, týkající se hlavně dosažitelné přenosové rychlosti. Z principu fungování sítě GSM je pro každý časový interval (hovorový kanál) k dispozici právě 22,8 kbit/s, přestože samotný rádiový kanál nabízí 33,8 kbit/s. Zbylých 11 kbit/s je však použito jako režijní přenosová kapacita, zajišťující funkci sítě GSM.Těchto 22,8 kbit/s však nelze využít výhradně k přenosu samotných uživatelských dat (stejně jako u přenosu hovoru je původní bitová rychlost  13 kbit/s doplněna o další potřebné údaje a vzroste na 22,8 kbit/s), protože i zde je potřeba přidat určitý počet režijních bitů. 

První cestou, kterou bylo data možno přenášet, bylo použití velmi podobných technik a mechanizmů pro zajištění spolehlivosti datových provozů jako u hlasových přenosů. Datové přenosy tak bylo možno realizovat rychlostí 9,6 kbit/s a zbývajících 13,2 kbit/s bylo využito na zajištění spolehlivosti přenosu, ošetření chyb a výpadků. Tento princip přenosu dat je stále velmi často používán a je označován jako CSD (Circuit Switched Data), což znamená, že se jedná o přenos dat na principu přepojování okruhů.

HSCSD

HSCSD (High Speed Circuit Switched Data) je řešení pro rychlejší přenos dat, které ve stávající síti GSM využívá více časových intervalů. Jedná se o přenos dat s přepojováním okruhů a oproti klasickému přenosu přináší výrazné zrychlení. Na jednom časovém slotu jsou data přenášena buď rychlostí 9,6 kbit/s, ale s pomocí zefektivnění zabezpečovacího mechanismu a omezení prostoru pro opravné bity je možno z 22,8 kbit/s, připadajících na jeden interval, využívat 14,4 kbit/s. Toto je maximum, které lze přenášet po jednom slotu. Další směr, kterým je možno zvýšit rychlost přenášených dat tedy vede přes současné použití více časových slotů. 

GPRS

Celý přenos dat touto technologií spočívá na principu přepojování paketů. Přenosové kapacity zde nejsou nikomu trvale vyhrazovány, ale jsou k dispozici všem uživatelům zároveň. Takovéto řešení má několik zásadních výhod. První výhodou je maximálně efektivní využití přenosové kapacity těmi uživateli, kteří skutečně potřebují data v daný okamžik přenášet. To je zásadní odlišnost od předchozí varianty s přepojováním okruhů, kdy byla každému uživateli vyčleněna taková přenosová kapacita o kterou požádal, bez ohledu na její skutečné využívání. Další podstatnou výhodou, která vyplývá z principu přepojování paketů, je způsob zpoplatňování. Technologie GPRS umožňuje platbu nikoliv za čas (dobu spojení), ale podle objemu skutečně přenesených dat. 

Zavedení technologie GPRS do sytému GSM vyžaduje poměrně velký zásah do existující mobilní sítě, protože ta byla budována pouze pro přenos dat na bázi přepojování okruhů. 

Přenosové rychlosti jsou opět nejvíce limitovány rádiovým rozhraním GSM, kde na každý slot připadá přenosová rychlost 33,8 kbit/s. Když se do ní započítá režie připadající na fungování sítě, zbývá přenosová rychlost 22,8 kbit/s. Z této rychlosti se pak u standardního přenosu odečítá ještě dalších 13,2 kbit/s připadajících na zajištění samotného přenosu, zejména jeho spolehlivosti (u klasických a HSCSD přenosů rychlostí 14,4 kbit/s je tato režie jen 8,4 kbit/s). I v případě GPRS je možné vyjít opět jen z oněch 22,8 kbit/s a snažit se minimalizovat počet dalších režijních bitů připadajících na zajištění přenosů. Zde velmi záleží na konkrétních podmínkách šíření signálu - při optimálních podmínkách je možné výrazněji oslabit režii na zajištění přenosu, a při horších podmínkách šíření je naopak nutné ji zase zvětšit. GPRS proto zavádí čtyři různé třídy, které označuje jako kódovací schémata (coding scheme).

 

Pokud by GPRS mohlo využít maximální počet 8 slotů současně, pak by to při optimálních podmínkách šíření signálu odpovídalo rychlosti 8 x 21,4, neboli 171,2 kbit/s

Pro GPRS byly definovány tyto třídy terminálů :

· A - terminály této třídy jsou schopny současně ovládat služby na základě 

spojování okruhů i spojování paketů. Oba druhy služeb jsou ovládány nezávisle 

na sobě. 

· B - tyto terminály ovládají v jeden okamžik jen jednu z těchto služeb, ale je 

možné automaticky přecházet mezi těmito dvěma režimy. Může přerušit 

přenos paketů při příchozím hovoru a pokračovat později. 

· C - u těchto terminálů je nutné nastavit režim (paketový nebo okruhový). Při 

nastavení na spojování okruhů nemůžete využívat GPRS a naopak. 

GPRS  nabízí různé úrovně kvality služeb QoS (Quality of Service) pokud jde o: 

· Prioritu - zde jsou definovány tři úrovně priority: vysoká, střední a nízká. 

· Spolehlivost - zde jsou definovány opět tři varianty, resp. třídy spolehlivosti, které definují určité kombinace pravděpodobnosti toho, že dojde ke ztrátě paketu, k přijetí duplikátu, k poškození paketu či jeho doručení mimo pořadí. 

· Zpoždění - definovány jsou 4 třídy vztažené k průměrnému zpoždění a ke zpoždění 95% přenášených paketů. 

· Propustnost - zde je definována maximální (špičková) a střední přenosová rychlost. 

· GPRS tedy přináší uživatelům mnoho nových možností 
15. Elektronická pošta
Formáty adres

Každý elektronický dopis musí obsahovat adresu příjemce. Směrová část adresy je za znakem zavináč @ a bývá tvořena doménovým jménem počítače, lokální část před znakem @ (user) je zpravidla jméno uživatelského účtu na příslušném počítači. 

Pokud nefunguje správně DNS, lze v adrese uvést IP adresu cílového počítače v hranatých závorkách: kolar@[147.230.16.1]. 

Poštovní programy - MTA a UA

Doprava elektronické pošty probíhá bez přímé účasti odesilatele. V případě problémů může trvat doručení dopisu několik hodin nebo i dní, a není ničím neobvyklým, že odesilatel po napsání a odeslání dopisu svůj počítač vypne. Dopravu pošty sítí proto musí zajišťovat počítače, které jsou zapnuty trvale (nebo alespoň po dobu, která stačí pro dopravení pošty na jiný počítač). Programy, které dopravu pošty obstarávají, se nazývají Mail Transfer Agent (MTA), programy, které slouží pro čtení a psaní dopisů, se označují jako (Mail) User Agent (UA nebo MUA). 

Obálka a hlavičky

E-dopis může obsahovat i další údaje. Subject: (věc), je možné zadat i více příjemců buď v To: (jednotlivé adresy se oddělují čárkami) nebo v  Cc: (příjemce kopie dopisu) a Bcc: (příjemce kopie, který však v dopisu nebude uveden). 

Uživatelský poštovní program doplní datum a čas odeslání dopisu Date:, jednoznačnou identifikaci zprávy Message-Id:, případně další údaje a všechny tyto informace předřadí textu zprávy (tělo dopisu) jako tak zvané hlavičky. Další informace (například hlavičky Received:) přidávají MTA programy. 

Hlavičky poskytují příjemci informace o tom, kým a kdy byl dopis napsán, komu byl poslán, čeho se týká, kterými počítači prošel a podobně. 

Pro dopravu sítí se pro potřeby MTA dopis doplňuje tak zvanou obálkou, kterou zpravidla vytváří UA odesilatele. Obálka obsahuje adresu odesilatele a jednu nebo více adres příjemců.

Je několik důvodů proč jsou adresy v hlavičkách i v obálce: 

Pokud je dopis určen více uživatelům na různých počítačích, musí se v některém místě sítě cesty jednotlivých kopií dopisu rozejít. Z obálky jednotlivých kopií budou odstraněny ty adresy, pro které byl dopis poslán jinou cestou. Naopak v hlavičkách zůstanou pro informaci příjemců všechny adresy (kromě Bcc:). 

Uživatel může pomocí souboru .forward ve svém domovském adresáři předepsat, na jakou adresu má být dopis automaticky forwardován. Aby měl adresát kontrolu, na jakou adresu byl dopis původně zaslán, bude změněna pouze adresa v obálce. 

Pokud není možné elektronický dopis doručit, bude jeho odesilateli e-poštou vrácena zpráva o chybě. V hlavičkách je jako odesilatel uveden například MAILER-DAEMON@uzel, aby byl odesilatel původního dopisu informován, kde k chybě došlo. Může se však stát, že i zpráva o nedoručení je nedoručitelná, což by mohlo vést k nekonečnému pingpongu nedoručitelných dopisů. Proto je v chybové zprávě prázdná adresa odesilatele v obálce, což je informace pro MTA, že se nemají pokoušet vracet chybové zprávy. 

Při rozesílání dopisu z mailing listu bude adresa odesilatele v obálce nahrazena adresou správce listu. Nedoručitelné dopisy budou vraceny správci listu, který může například adresu, která je delší dobu nedosažitelná, vyškrtnout ze seznamu abonentů listu. 

Standardy

RFC822 (Request For Comment s pořadovým číslem 822), a definuje základní formát 
zpráv, přenášených elektronickou poštou, včetně formátu používaných elektronických 
adres. 

SMTP (Simple Mail Transfer Protocol) - definuje protokol, používaný pro vlastní přenos 
jednotlivých zpráv. Založen na architektuře klient-server; počítač, který přijímá poštu, 
funguje jako server (naslouchá na TCP portu 25); počítače, které mu potřebují zaslat 
poštu, navazují spojení na TCP port 25 jako klienti.

Nevýhodou standardů je, že přenášejí textové zprávy jen v angličtině, ani není možnost 
přenosu binárních souborů (příloha) => v nedávné době vyvinut standard:

MIME (Multipurpose Internet Mail Extension) - umožňuje přenášet elektronickou poštou 
jak texty v nejrůznějších národních abecedách, tak i všelijaké druhy příloh - například 
zvukové či obrazové záznamy, binární datové soubory apod. 
Pro potřeby přenosu elektronické pošty mezi poštovními servery a samostatnými uzlovými počítači byly vytvořeny další protokoly, mj. POP2 a POP3, IMAP2 a IMAP3 a DSMP. Tyto protokoly prakticky přenášejí data ze serveru na klientský počítač.
Linux
16. Adresářová struktura
[root] = kořenový adresář

/bin = binary – obsahuje linuxové příkazy, resp. Programy které je vykonávají, 

uživatelské interprety příkazů

/dev = device – speciální soubory a ovladače přídavných periferií

/etc = “všechno možné” – konfigurační skripty, soubory group, passwd a shadow (info o 

uživatelských účtech a přístupová hesla)

/home – domovské adresáře jednotlivých uživatelů systému

/lib = libraries – sdílené knihovny pro potřeby programů

/mnt – pro připojení periferních zařízení a svazků (např. disků)

/opt – místo pro instalaci dalších programů, bude přístupné všem uživatelům systému

/proc – poskytování informací pro správu procesů

/sbin – obslužné programy sloužící především ke správě systému

/tmp – dočasně používané programy

/usr – další funkce a programy

/var – soubory, které za běhu systému mění velikost (soubory pro tisk, elektronická 

pošta)

17. Správa procesů
Co je proces?

Pod pojmem proces rozumíme běžící instanci programu. Linux je systém víceuživatelský a podporuje multitasking - umožňuje tedy běh více procesů současně. Ve skutečném slova smyslu může samozřejmě na jednoprocesorovém hardware být vykonáván pouze jeden proces, nicméně víceméně simultánní běh více procesů umožňuje režim sdílení času procesoru (time-share) mezi jednotlivými procesy, kdy se procesy ve svém běhu střídají podle určitých pravidel a vytváří se tak iluze, že více procesů běží současně. 

Procesy mohou běžet ve dvou režimech: v režimu uživatelském a v režimu jádra. Proces běžící v uživatelském režimu může přistupovat pouze ke svému paměťovému prostoru, který obsahuje kód programu a jeho data a nemůže vykonávat určité privilegované činnosti související např. se stavem technických prostředků, nemůže přistupovat k paměťovým strukturám jádra či jiných procesů a podobně. Akce, které není možné realizovat v uživatelském režimu, mohou uživatelské procesy vykonávat právě pomocí volání jádra, které způsobí, že proces přejde z režimu uživatelského do režimu jádra. 

Procesy vznikají standardním způsobem pomocí volání jádra fork(), které způsobí jakési rozdvojení procesu. Proces, který volání jádra fork() vyvolal, se nazývá rodičovský proces (parent), pokud fork() proběhne úspěšně, vzniká nový proces - tzv. potomek (child). Z toho plyne, že každý proces tedy má svého rodiče vzniká tak hierarchie procesů. Každý proces je identifikován číslem PID (Process ID). 

Vznik procesu, vykonání programu - volání jádra fork() a execve()

Z pohledu programátora to vypadá takto: rodičovský proces zavolá volání jádra fork(), které v případě úspěchu vrátí rodiči návratovou hodnotu číslo procesu potomka, zatímco potomek jako návratovou hodnotu obdrží 0. Tím je umožněno rozlišit v kódu programu proces rodiče potomka. 

K vykonání jiného programu slouží mechanismus exec - nahrazení procesu jiným, které realizuje volání jádra execve(). 

Stavy procesů

Během své existence se proces může vyskytovat v různých stavech. Určitým způsobem může proces přecházet z jednoho stavu do druhého.


Jsou tedy možné následující stavy: 

1) Proces běží v režimu uživatelském. 

2) Proces běží v režimu jádra. Do režimu jádra se dostane buď pomocí volání jádra, anebo tak, že dojde k přerušení. Přerušení může po uplynutí určité doby vyvolat časovač, nebo nějaký technický prostředek signalizuje, že je potřeba ošetřit nějakou událost (např. dokončení I/O operace apod.). Po obsloužení přerušení může být vybrán k vykonávání jiný proces. 
3) Proces je zablokován a čeká na dokončení I/O operace, případně na určitý signál nebo na uplynutí určitého časového kvanta. Jakmile důvod zablokování pomine, přejde do stavu připraven k běhu. 

4) Proces je připraven k běhu a čeká, až bude jádrem systému naplánován k vykonávání. 

5) Proces je ve stavu mátoha (zombie). Po ukončení běhu procesu zůstává ještě v tabulce procesů záznam (který obsahuje status ukončení procesu), aby jej mohl rodičovský proces zjistit. Proces již de facto neexistuje a nezabírá systémové prostředky, vyjma záznamu v tabulce procesů. 

Monitorování stavu procesů

Stav procesu lze samozřejmě monitorovat - pokud jádro obsahuje podporu pseudosouborového systému procfs, nalezneme informace o jednotlivých procesech v adresáři /proc/číslo_procesu/. 

Samozřejmě není potřeba procházet /proc manuálně, existuje řada nástrojů, které to umějí. Utilita ps slouží k aktuálnímu výpisu stavu procesů, utilita top slouží k interaktivnímu sledování procesů.

· R - běžící nebo připraven k běhu ("runnable") 

· D - nepřerušitelné čekání ("uninetrruptible sleep", zpravidla čekání na dokončení I/O operace) 

· S - přerušitelné čekání ("interruptible sleep", může být probuzen příchodem signálu nebo vypršením časového limitu) 

· T - pozastaven ("stopped", pozastaven pomocí mechanismu "job control" - k) 

· Z - mátoha ("zombie") 

Plánování procesů, priorita

Multitasking, funguje na základě režimu sdílení času procesoru (time-share). Procesorový čas je mezi jednotlivými procesy sdílen, procesy se ve svém běhu střídají podle určitých pravidel a vytváří se tak iluze, že více procesů běží současně. Rozvržení procesorového času mezi jednotlivé procesy obstarává plánovač procesů, který je součástí jádra systému. 

Funguje to tak, že plánovač přidělí procesor určitému procesu na určitou dobu a po jejím vypršení vykonávání procesu pozastaví a naplánuje jiný proces - takový, který má nejvyšší prioritu, případně se nachází ve stavu připraven k běhu nejdelší dobu. V hodnotě priority, která je pravidelně přepočítávána, se negativně odráží i doba, po kterou proces běžel během posledního časového úseku, jehož délka je předem stanovena. Tak je zaručeno spravedlivé střídání procesů - priorita procesu, který je připraven k běhu roste (do určité meze) čím déle proces čeká na zpracování a naopak priorita procesu, který v nedávné době běžel nebo běží se snižuje. K práci s časem jádro využívá časovač, který je součástí hardware a v určitém neměnném intervalu pravidelně přerušuje procesor. 

Jádro Linuxu také politiky pro aplikace vyžadující zpracování v reálném čase. Jednodušší varianta politiky práce v reálném čase se nazývá FIFO (first in, first out), která funguje tak, že je k vykonávání vybrán proces s nejvyšší prioritou a ten je vykonáván tak dlouho, dokud se nevyskytne jiný proces s vyšší prioritou připravený k běhu, nebo se nezablokuje kvůli I/O operaci, anebo sám nezavolá volání jádra pro přenechání procesoru jinému procesu. Když je proces vybrán ke zpracování, je následně přeřazen na poslední místo ve frontě (proto označení first in, first out).. 

Na vrcholu hierarchie je proces číslo 1 a jedná se o program init. Tento proces má významné postavení, je to totiž proces, který je jádrem spouštěn při startu systému a tento proces pak řídí inicializaci systému včetně spouštění nakonfigurovaných služeb. Init (proces s PID=1) ve skutečnosti není úplně prvním procesem v systému - existuje ještě proces číslo 0, který vzniká nestandardním způsobem - jádro jej vytváří v rané fázi startu systému. Po spuštění initu se z procesu 0 stane tzv. swapper. 

Skupiny procesů a sezení

Kromě toho, že je každý proces identifikován svým číslem PID, rozlišuje systém ještě mezi skupinami procesů. Procesy, které patří do stejné skupiny mají shodné číslo skupiny procesů - PGID. V rámci skupiny procesů je jeden proces evidován jako vedoucí proces skupiny (takový proces poznáme podle toho, že má shodné číslo PID s číslem PGID). 

Skupiny procesů umožňují distribuci signálů v rámci skupin. Dále existují tzv. sezení (sessions), k jejich identifikaci slouží číslo SID (Session ID). Sezení jsou skupinám nadřazené, procesy mohou přecházet mezi skupinami pouze v rámci jednoho sezení. 

Obdobně jako v případě skupin procesů je jeden proces vedoucím procesem sezení (session leader, poznáme jej analogicky podle toho, že má shodné číslo PID s číslem SID). Session je tedy množina procesů, které vzniknou kolem určitého procesu. 

Existence skupin procesů a sezení (sessions) je opodstatněná - např. si představme, že se uživatel přihlásí přes terminál do systému a spustí několik aplikací. Posléze se odhlásí bez toho, aby zkontroloval, zda všechny aplikace, které spustil jsou ukončeny (což může být problém, neboť Linux je víceuživatelský systém a pokud by to tak kupříkladu na aplikačním serveru činili všichni uživatelé, za chvíli by byl server zahlcen takovými zapomenutými procesy). Všechny tyto procesy, které uživatel během ze svého terminálu spustil jsou ovšem identifikovatelné podle příslušnosti k jednomu sezení (session) a při odhlášení uživatele tak může vedoucí proces sezení zaslat všem těmto procesům signál k ukončení.

Řízení procesů, signály

Signály slouží k tomu, aby procesy informovaly o výskytu nějaké asynchronní události. Pro zasílání signálů slouží volání jádra kill(), jádro také samo může zasílat procesům signály. K tomu, aby nějaký proces mohl zaslat signál jinému procesu, musí se jednat o proces stejného uživatele, pouze uživatel root může zasílat signály libovolným procesům. Jsou tři možnosti, jak může proces na přijetí signálu reagovat: 

· může být ukončen
· může jej ignorovat
· může vykonat určitou předem definovanou akci
Některé často používané signály a standardní reakce na ně: 

· SIGHUP - (číslo 1) standardní reakce na tento signál je ukončení procesu

· SIGKILL (číslo 9) - tento signál způsobí okamžité ukončení procesu, není možné jej odchytit či ignorovat

· SIGTERM (číslo 15) - signál pro ukončení procesu 

· SIGSEGV (číslo 11) - signalizuje neoprávněný přístup do paměti, standardní reakce na tento signál je ukončení procesu a uložení obrazu paměti procesu na disk 

· SIGSTOP (číslo 19) - pozastavení vykonávání procesu

· SIGCONT (číslo 18) - obnovení vykonávání procesu

Nástroj kill pro zasílání signálů procesům

Pro zasílání signálů procesům z příkazové řádky je možné použít utility kill nebo killall. Z názvu by se dalo usuzovat, že se jedná o nástroje určené k ukončení běhu procesů - což je skutečně jejich standardní akce - nicméně slouží je lze použít k zaslání jakéhokoliv signálu. 

Pokud chceme určitý proces ukončit, máme na výběr ze dvou možností - použít signál SIGTERM (15) anebo signál SIGKILL (9). Rozdíl mezi těmito signály je v tom, že signál SIGKILL nemůže být procesem odchycen, zatímco na signál SIGTERM může aplikace zareagovat - textový editor např. může před ukončením uložit soubor apod. Nástroj kill akceptuje jako argument číslo PID procesu, zatímco nástroj killall akceptuje jako argument jméno procesu. Pokud bychom chtěli např. ukončit proces s číslem PID 146, učinili bychom to příkazem kill -s SIGKILL 146 anebo třeba kill -9 146. 

Příkazový interpret a řízení procesů - job control

Příkazové interprety umožňují pracovat s více programy najednou s tím, že uživatel může mezi jednotlivými procesy přepínat, může vykonávání některých činností pozastavit a posléze v nich zase pokračovat dále. 

V daném okamžiku ovšem nemá smysl, aby z terminálu četly nebo na něj zapisovaly všechny aplikace zároveň. Obvykle je taková aplikace jen jedna - o takové aplikaci říkáme, že běží na popředí. Ostatní aplikace jsou buď pozastaveny anebo mohou běžet na pozadí - v případě, že nepotřebují bezprostředně číst z terminálu nebo na něj zapisovat. 

Správa procesů spouštěných v rámci příkazového interpretu je realizována pomocí mechanismu job control, který využívá pro oddělení procesů běžících na popředí či pozadí odlišné skupiny procesů v rámci jedné session (sezení), jednotlivým skupinám procesů pak podle potřeby zasílá signály.
18. Proměnné prostředí
Proměnná prostředí je pojmenovaný objekt obsahující informace využívané jednou nebo více aplikacemi. Mnoho uživatelů (a zejména těch kteří jsou v Linuxu noví) to považuje za podivné nebo neovladatelné. To je však velký omyl: používáním proměnných prostředí lze jednoduše měnit nastavení jedné nebo více aplikací.
Důležité příklady

	PATH
	Tato proměnná obsahuje dvojtečkou oddělovaný seznam adresářů ve kterých systém hledá spustitelné soubory. Pokud zadáte jméno spustitelného souboru (jako jsou například ls) a tento soubor není umístěn v některém z uvedených adresářů, váš systém program nespustí (pokud k němu nezadáte celou cestu, jako je například /bin/ls).

	ROOTPATH
	Má stejný význam jako PATH, ale obsahuje pouze adresáře které mají být kontrolovány pokud příkaz zadal root.

	LDPATH
	Osahuje seznam adresářů oddělovaných dvojtečkou ve kterých dynamický linker hledá knihovny.

	MANPATH
	Osahuje seznam adresářů oddělovaných dvojtečkou ve kterých příkaz man hledá manuálové stránky.

	INFODIR
	Osahuje seznam adresářů oddělovaných dvojtečkou ve kterých příkaz info hledá info stránky.

	PAGER
	Proměnná obsahující cestu k programu používanému pro listování obsahem souborů (například less nebo more).

	EDITOR
	Tato proměnná obsahuje cestu k programu používanému k úpravě obsahu souborů (například nano nebo vi).

	KDEDIRS
	Tato proměnná obsahuje seznam adresářů oddělených dvojtečkou, které obsahují materiál specifický pro KDE.

	CLASSPATH
	Proměnná obsahuje seznam adresářů oddělených dvojtečkou, které obsahují třídy jazyka Java (Java classes).


Vzorové definice

PATH="/bin:/usr/bin:/usr/local/bin:/opt/bin:/usr/games/bin"

ROOTPATH="/sbin:/bin:/usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin"

LDPATH="/lib:/usr/lib:/usr/local/lib:/usr/lib/gcc-lib/i686-pc-linux-gnu/3.2.3"

MANPATH="/usr/share/man:/usr/local/share/man"

INFODIR="/usr/share/info:/usr/local/share/info"

PAGER="/usr/bin/less"

EDITOR="/usr/bin/vim"

KDEDIRS="/usr"

CLASSPATH="/opt/blackdown-jre-1.4.1/lib/rt.jar:."

· výpis proměnných prostředí: env
· nastavení proměnné: export (např. export PROM=HOD)

· zrušení proměnného prostředí: unset
· použití: $PROM
· příklad:

· echo $PATH – cesta

· export NĚCO=ahoj – zapíše do proměnné ‚NĚCO‘ slovo ‚ahoj‘

· echo $NĚCO – vypíše proměnnou

· env – vypíše proměnné v současném prostředí

19. Skripty
Když budete často používat příkazovou řádku, zjistíte, že mnohdy používáte stejnou sekvenci příkazů a že vás nebaví ji pořád opakovat. Také můžete zjistit, že tuto sekvenci používáte pravidelně. V takové chvíli uvítáte schopnost bashe automatizovat práci za pomoci skriptů. Není to věc okrajová, za pomoci skriptů např. startuje samotný operační systém. Mnoho prográmků a příkazů ve skutečnosti není nic jiného než právě skripty.

Pomocí skriptů lze rafinovaně kombinovat jednoduché příkazy, zabalit je pod jeden příkaz a vytvořit tak na míru komplexní nástroj řešící nějakou úlohu. Tato věc je ve skutečnosti považována za jeden z hlavních stavebních kamenů UNIXových operačních systémů, za jeden ze základních principů, na kterém jsou postaveny. Ve Windows je situace opačná, tam se daří mohutným programům, které řeší několik úloh najednou a neumí automaticky spolupracovat s ostatními programy. Windows jsou postavené na komponentové technologii, takže tam může přijít programátor a za použití různých komponent také vytvořit potřebný nástroj. Ale tato možnost je běžným uživatelům uzavřena, ti jsou odsouzeni k čekání na to, zda jim někdo potřebný nástroj nevytvoří. 
Pokud je často žádaný, tak ho samozřejmě někdo vytvoří, proto pro Windows existuje tisíce různých prográmků, které si můžete stáhnout nebo koupit. Příkazová řádka je oproti tomu určena pro běžné uživatele a zkušenější uživatel si dokáže potřebný skript napsat sám. Proto pro Linux neexistují tisíce prográmků, ale zato pro něj existují stovky jednoduchých a výkonných příkazů. Ty příkazy umí kde co, včetně třeba vypalování souborů na CD, neinteraktivní úpravy obrázků a podobně, příkazová řádka a skripty jsou v Linuxu skutečně mocný nástroj.

Podstata skriptů je jednoduchá. Příkazy místo na příkazový řádek napíšete do souboru obyčejným textovým editorem, každý příkaz na nový řádek. 

Skript je tedy obyčejný textový soubor.
Spouštění skriptů

Když máte skript napsaný, asi ho budete chtít také spustit. Základní způsob je spuštění nového bashe, kterému skript (textový soubor) předáte jako parametr. Nový bash bude načítat soubor řádek po řádku a provádět uvedené příkazy. To mnohdy stačí a více k životu netřeba. Když to nestačí, nabízí bash práci s proměnnými, větvení na základě podmínek a cykly. Pomocí těchto nástrojů můžete skriptu udělit malou inteligenci a vytvořit v podstatě jednoduchý prográmek, který sice sám neprovádí nic, ale spouští příkazy, které už něco dělají.

Aby byla iluze prográmku dokonalá, lze skript nastavit jako spustitelný soubor a když se na prvním řádku skriptu bude skrývat magická formulka, lze takový skript spouštět stejně jako jiné příkazy a programy. To jest nemusí se předávat bashi jako parametr. Ta magická formulka vypadá takto:
#!/bin/bash

Tohle je univerzální způsob. Existuje mnoho programů, které umí provádět skripty napsané ve vlastním jazyce. Některé jsou specializované na nějakou konkrétní činnost jako např. awk, jiné jsou univerzální jako python, perl nebo ruby. Tyto jsou pak označovány jako interpretované programovací jazyky. 
Bash samotný je možno v tomto kontextu považovat za velmi primitivní programovací jazyk specializovaný na spouštění jiných programů. Když máte nějaký skript (pro libovolný jazyk a program), kterému nastavíte právo na spuštění a spustíte jej, bash jej převezme, podívá se na první řádek, z něj zjistí pro jaký interpreter (program) je skript určen, ten spustí a skript mu předá jako parametr. V našem případě se předá programu /bin/bash.
Proměnné

Proměnné v bashi jsou jakési zkratky za nějaký kus textu, kterému se správně říká textový řetězec. Této zkratce nejprve pomocí znaku '=' text přiřadíte a poté můžete tuto zkratku používat místo tohoto textu. Aby nedocházelo ke zmatení co je zkratka a co text, je nutno při použití před zkratku dávat znak '$'. Tedy to funguje asi takto:

  soub="data.txt";

  echo "Smažu soubor $soub";

  rm $soub;

  echo "Soubor $soub je smazán!";

Bash tento skript bude načítat řádek po řádku. Po přečtení prvního řádku založí proměnnou soub a přiřadí ji textový řetězec který je mezi uvozovkami. Po načtení druhého řádku nahradí řetězec $soub řetězcem data.txt a celý příkaz spustí. Příkaz echo vypisuje zadaný text na obrazovku (přesněji standardní výstup). Po načtení třetího řádku opět nahradí řetězec $soub řetězcem data.txt a příkaz spustí. Příkaz rm maže zadané soubory. Co udělá čtvrtý řádek už jistě víte sami. Příklad postrádá logiku, protože místo proměnné mohu klidně všude uvádět rovnou název souboru. Příklad ovšem nabude logiky po tom, co jej upravím na:
  soub=`NEJVETSI`;

  echo "Smažu soubor $soub";

  rm $soub;

  echo "Soubor $soub je smazán!";

Zde máme jakýsi fiktivní příkaz NEJVETSI, který vrací název největšího souboru v adresáři. Nyní už tedy nemohu ve skriptu nahradit proměnnou přímo názvem souboru, protože nevím předem který soubor bude při spuštění skriptu největší. Nemohu proměnnou nahradit všude ani konstrukcí `NEJVETSI`, protože při provádění čtvrtého řádku už je ten největší soubor smazaný a tak by se nám vypisoval nesmysl (název jiného souboru). Teď už byste tedy měli tušit k čemu ty proměnné jsou vlastně dobré a jak se používají. Nepřehlédněte, že každý příkaz je ukončen středníkem. 

Podmínky

Uvedený příklad není dokonalý. Když jej spustíme v adresáři kde nejsou žádné soubory, bude fungovat nesmyslně. Bylo by dobré, kdyby bylo možné si mezi prvním a druhým řádkem otestovat, zda příkaz NEJVETSI skutečně vrátil název nějakého souboru a následující příkazy provedl jen tehdy, když ano. Tedy aby ten zbytek provedl podmíněně. 
 soub=`NEJVETSI`;

  if test "$soub" = ""; then

    echo "Nemažu nic.";

  else

    echo "Smažu soubor $soub";

    rm $soub;

    echo "Soubor $soub je smazán!";

  fi

Jsou tu dvě nové věci. Příkaz test, který testuje zda proměnná $soub je prázdná nebo nikoliv. Když ano, vrací logické ANO, když ne, vrací logické NE. A dále tu je podmínková konstrukce if – then – else – fi. Mezi if a then se dává podmínka, která vrací logické ANO nebo NE. Mezi then a else se dávají příkazy, které se provedou když podmínka vrací ANO. Mezi else a fi se dávají příkazy, které se provedou když podmínka vrací NE. To poslední slovo je jako první, ale pozpátku, označuje to konec.

20. Příkazy
· cp - kopírování, zápis: cp [zdroj] [cíl]
· mv - přesun, zápis: mv [co] [kam]
· cat - prohlíží soubory
· ls - výpis adresářové struktury
· pwd - vypisuje aktuální pozici ve stromové struktuře
· touch -  vytvoří prázdný soubor

- tar - balící nástroj


-c – vytvoří nový archiv


-j – bzip2, přípona bz2


-r – připojí soubory na konec archivu


-x – rozbalí soubory z archivu


-z – zabal gzipem

Příklad:


tar –cz –f pokuston.tar.gz pokuston 

// zabalí do archivu pokuston.tar.gz adresář pokuston


tar –xvf pokuston.tar.gz  

//rozbalí z archivu adresář pokuston

· gzip – zabalí soubor

· gunzip – rozbalí soubor
· bzip2 - 

· bunzip2 – 


· df - zobrazení rozdělení disků
· cfdisk – pro formátování diskových oddílů, má vlastní menu
· mke2fs – vytvoří file-system
· mkswap – vytvoří swap

· du - 

- mount - Soubor /etc/fstab je, jak už to tak v systémech unixového typu bývá, obyčejný textový soubor. Jeho účelem je systému popsat jednotlivé diskové svazky a vysvětlit mu, co, jak, kdy a podobně.
Fstab je zkratka ze slov filesystem table, což můžeme volně přeložit jako "tabulka souborových systémů".Jako do všech důležitých souborů má do něj přístup pouze root. Ten jako jediný může rozhodovat o osudu jednotlivých svazků.

Těmito svazky jsou obvykle jednotlivé oddíly disků, ale není to pravidlem. Fstab může vlastně popisovat cokoliv, co lze připojit příkazem mount. Malý příklad: Chceme připojit disketu do adresáře /mnt/floppy. První disketová jednotka je označená v systému jako fd0, takže jako root zadáme příkaz:

     # mount /dev/fd0 /mnt/floppy -t vfat 

Tímto příkazem říkáme, že chceme připojit blokové zařízení /dev/fd0 do adresáře 

/mnt/floppy a že je na něm souborový systém typu vfat.

Představte si, že byste takový příkaz vypisovali při každém připojení jednotlivého média. Navíc byste znemožnili práci s disky obyčejným uživatelům, kteří nemají práva na připojování a odpojování svazků.

Už je vám asi jasné, že právě toto řeší soubor fstab. Jeho syntaxe je prostá: co řádek, to svazek. Na každém řádku je několik položek oddělených standardními oddělovači (mezerami nebo tabulátory). Pořadí je podstatné a nezaměnitelné a musíme jej dodržet.

· unmount – poté logicky slouží pro odpojení zařízení

· grep - hledá slovo v souboru
- find - hledá soubory na disku; je vhodnější než locate, umí hledat podle přípony, času úprav, typu souboru, příkaz find také umí provádět nad nalezenými soubory zadanou akci ( -exec )

- locate - příkaz locate používá k vyhledávání zadaného řetězce databázi. Ta se vytváři příkazem locatedb. Databáze je standartně uložena v /var/lib/locatedb. Databáze se může vytvořit jen pro konkrétní adresář a každý uživatel si může vytvořit vlastní. Při častých změnách souborů na disku je tento nástroj nevýhodný z důvodu nutnosti aktualizace databáze.

- dmesg - zprávy jádra
21. Kompilace jádra
Proč kompilovat

- Ve vašem počítači se nachází zařízení, které není podporováno standardním jádrem distribuce, případně takové zařízení potřebujete občas připojit. 

- Novější jádro obsahuje nějakou vlastnost, kterou prostě musíte mít.

- Standardní jádro distribuce je podle vás příliš obecné, podporuje zbytečně mnoho hardwaru a tato podpora zbytečně zvětšuje jeho velikost.

- Jste hračička nebo guru, který kompiluje z principu vše, co kompilovat jde.

Než začnete

Než začnete s kompilací jádra, měli byste zálohovat alespoň životně důležitá data. Rozhodně byste měli mít přinejmenším bootovací disketu. Ne ani tak z důvodu zhroucení diskového oddílu po kompilaci a rebootu, ale pro jistotu, kdybyste při konfiguraci jádra někde udělali chybu a nezakompilovali podporu něčeho zásadního, třeba podporu ext2... Navíc všechno budete dělat jako root, takže si dávejte bedlivý pozor, co děláte.

Vytvoření bootovací diskety

# mkboot /boot/bzImage
kde za /boot/bzImage dosadíte soubor jádra, ze kterého chcete tu disketu vytvořit, originálně to bývá tuším /vmlinuz 

Kde získat zdrojové kódy

Prvním a nejjednodušším způsobem je nainstalovat zdroje jádra z distribuce. Výhodou je, že jsou hned po ruce, nemusíte je odnikud tahat a je pravděpodobné, že v těchto zdrojích budou i ty zlepšující patche, o kterých jsem psal o kousek výše. Nevýhoda je jediná - obvykle to není nejnovější jádro. Instalační balíčky zdrojových kódů jádra se obvykle jmenují kernel-source, kernel-headers nebo nějak podobně.

Pokud se k tomuto způsobu neuchýlíte, budete si muset zdrojové soubory stáhnout, nejlépe z ftp.cz.kernel.org/pub/linux/kernel. Rozbalovat budete do adresáře /usr/src.

Po rozbalení můžete čistě pro úsporu místa smazat některé adresáře určené pro jiné platformy - jsou to podadresáře v /usr/src/linux/arch. Nejspíše vás zajímá platforma i386, takže odpovídající adresář mazat nebudete. Stejně tak v adresáři /usr/src/linux/include je možno smazat některé z podadresářů začínajících asm-, ale tentokrát byste měli nechat asm-i386 a asm-generic.

Spuštění konfigurace

Textová konfigurace, ale s menu se spouští pomocí

 # make menuconfig
Co, kde...

Uvedu některé z položek menu. Detailnější popis jednotlivých položek je v nápovědě (Help) konfiguračních programů. Doporučeno je přečíst si nápovědu u položek, které hodláte měnit, můžete tak předejít problémům s nově kompilovaným jádrem.

Loadable module support - Umožní vám za běhu systému přidávat a odebírat moduly. Standardně jsou všechny položky označeny a je bezpečné a vhodné je tak i nechat.

Processor type and features - Processor family vyberte podle toho, co máte v počítači, pokud 

si nejste jisti, můžete zadat Pentium. 
General setup

Advanced Power Management BIOS support
Parallel port support - Pokud cokoliv připojujete na paralelní port. 

Plug and Play configuration - Pokud chcete po Linuxu, aby byl schopen konfigurovat vaše PnP 

zařízení, musíte mít tuto podporu PnP v jádře.

Block device - Kromě Normal PC floppy disk support je vhodná podpora i Loopback device support (můžete pak třeba připojit ISO image CD jako běžný disk). Podporu pro loopback stačí zakompilovat jako modul.

Networking options- Běžný uživatel v kolejní síti zde nepotřebuje nic měnit. Pokud ale potřebujete vymoženosti jako ipchains, podporu dalších protokolů, NAT, pak se v tomto menu vyžijete...

ATA/IDE/MFM/RLL support - Podpora běžných IDE (EIDE) disků

Network device support - Většině lidí bude standardní nastavení vyhovovat s výjimkou podmenu Ethernet (10 or 100Mbit), kde si vyberou ovladač pro svou síťovou kartu. Pokud si nejste jisti, který to je, zakompilujte nejvhodnější kandidáty jako moduly, ne "natvrdo".
Input core support- Podpora USB joysticků, klávesnic a myší

Character device - Pravděpodobně budete potřebovat přidat Parallel printer support. 

Nutnost podpory /dev/agpgart (AGP Support) je závislá na vašem počítači a jeho parametrech, doporučil bych ji spíše zkompilovat jako modul. Pokud vlastníte grafickou kartu nVidia, může v některých případech kolidovat podpora AGP v jádře s podporou AGP ve firemních ovladačích nVidie. 5.13.1. I2C support

Mice - myš připojená přes PS/2 konektor.

File systems

Network file systéme - Pro připojení síťového disku sdíleného klasickým Windows sdílením 

Native Language Support - Podpora různých jazyků - přesněji řečeno různých znakových sad.

Sound - Ke klasickému příslušenství počítače patří zvuková karta

USB support – Podpora pro USB
Kompilace a instalace

Kompilace je oproti konfiguraci jednoduchou záležitostí. Spustíte prostě sekvenci příkazů a budete čekat, co z toho vypadne :)

# make dep - zajistí dohledání závislostí jednotlivých modulů - jestli jsou přítomny 

všechny potřebné hlavičkové soubory apod. Pokud proběhne bez problémů (na konci 

výpisu nebude žádný "Error"), můžete pokračovat dalším příkazem.

# make bzImage -
se pokusí zkompilovat samotné jádro. Pokud se to nepovede (u 

konce výpisu není řádek "System is xxx kB"), musíte se vrátit ke konfiguraci a najít a 

přidat chybějící podporu nějakého zařízení.

# make modules -
jestliže se moduly nezkompilují, musíte se opět vrátit ke konfiguraci

# make modules_install - nainstaluje moduly. Ty se nainstalují do adresáře 

/lib/modules/verze_jádra. Pokud už takový adresář existuje, moduly v něm obsažené 

budou bez milosti a bez otázek smazány a přepsány. Pokud jste v tom adresáři měli 

např. ovladač od nVidie, budete jej muset znovu nainstalovat (zkompilovat).

Instalaci samotného jádra jsem si nechal nakonec, protože se to pokusím rozepsat podrobněji. Je několik způsobů, jak jádro nainstalovat. Nejčistší způsob je po kompilaci jádra spustit příkaz
# make install
Který nainstaluje jádro z /usr/src/linux/arch/i386/boot/bzImage do souboru /boot/vmlinuz-{verze}, vytvoří link /boot/vmlinuz odkazující na nové jádro a starý kernel zpřístupní jako /boot/vmlinuz.old. Potom spustí lilo, takže systém by měl být po restartu spustitelný s novým jádrem.

Pro jistotu se ale přesvědčíte, že opravdu budete schopni nastartovat jak se starým, tak i s novým jádrem. Pokud používáte LILO, editujte soubor /etc/lilo.conf tak, aby obsahoval obě jádra. Výsledek vašeho snažení bude vypadat třeba takto (výtažek souboru):
boot=/dev/hda7

prompt

timeout=30

default=2.4.22

image=/boot/vmlinuz.old

        label=2.4.9

        read-only

image=/boot/vmlinuz

        label=2.4.22

        read-only

Parametr boot označuje oddíl, ze kterého se systém zavádí, nechejte tam hodnotu, která tam je. Prompt znamená, že se vám LILO při startu nabídne k výběru instalovaná jádra. Timeout určuje, jak dlouho se bude čekat, než se automaticky nastartuje položka označená jako default. Po editaci spustíte příkaz lilo, který aktualizuje nastavení samotného bootloaderu.
Jestliže používáte GRUB, bude stačit, když soubor /boot/grub/menu.lst upravíte tak, aby obsahoval toto (opět pouze výtažek):

title  Linux-2.4.22

root   (hd0,4)

kernel /boot/vmlinuz

title  Linux-2.4.9

root   (hd0,4)

kernel /boot/vmlinuz.old

U GRUBu není třeba spouštět žádný program, který by aktualizoval samotný bootloader.
22. Práva
- rwx r-x r-x     2 mirek  lib 16384 Nov   15  08:54 atob

          obyčejný        vlastník           skupina a       uživatel     skupina

název souboru
               soubor          má všechna     ostatní číst 



  (adresáře)

                    práva

a spouštět

Každý uživatel má dána práva pro přístup, čtení a zápis souborů či složek. Vlastníkem souboru/složky je ten kdo soubor/složku vytvořil. Vlastníkem je i skupina ve které je daný uživatel, ta však nemůže měnit jeho majitele. Práva k souboru/složce zjistíte příkazem ls -l , kde prvních 10 znaků udává přístupová práva:


Pokud první znak obsahuje písmeno "d" jedná se o složku (adresář - directory). Dalších 9 znaků se dělí na 3 skupiny po třech. Kde:

1. skupina udává práva uživatele
2. skupina práva skupiny ve které uživatel je

3. práva všech ostatních

Každá skupina (1., 2. i 3.) obsahuje 3 znaky ty znamenají: 

r - (read) - práva pro čtení souboru / výpis souborů či podadresáři ve složce 

w - (write) - práva pro zápis do souboru / přidávat či mazat soubory ve složce 

x - (execute) - práva pro spouštění souborů / zpřístupňovat soubory či podadresáři ve 

složce 

- - bez práv (chybí pouze to právo kde by mělo být r, w nebo x) 

- Pokud Vám chybí všechna práva r, w, x nemůžete ani vstoupit do složky

- Pokud kopírujete soubory z jednoho místa na druhé, práva se zachovávají

Další možností jak vyjádřit práva je kombinací tří 3bitových čísel:

	r
	w
	x
	Právo

	0
	0
	0
	0 (žádné)

	0
	0
	1
	1 (procházení složky bez možnosti čtení a zapisování/mazání)

	0
	1
	0
	2 (zápis/mazání)

	0
	1
	1
	3 ( zápis/mazání, spouštění)

	1
	0
	0
	4 (čtení)

	1
	0
	1
	5 (čtení, spouštění)

	1
	1
	0
	6 (čtení, zápis/mazání)

	1
	1
	1
	7 (všechna)


chmod – změna práv k jednotlivým adresářům/souborům


Příklad:

chmod 666 text-txt – přiřadí práva 666 k souboru text.txt

chmod o-x soubor.txt – odebere právo x u souboru text.txt

chown – změní vlastníka

23. Konfigurace sítě
Síťové příkazy

Podobným příkazem jako ve Windows, můžeme i v Linuxu zjistit nastavení síťových adaptérů - ifconfig vypíše IP adresu, masku, broadcast, počet přenesených dat a MAC adresu. První síťová karta je označována jako eth0. Naše připojení k síti jednoduše zjistíme příkazem mii-tool. 

V /etc/resolv.conf je uložen výpis DNS serveru/ů. Ten musí obsahovat řádek -> nameserver a IP adresu. Kdo neví proč, ať se zamyslí nad funkcí DNS serverů. V /etc/hosts jsou uloženy statické IP adresy s překladem na logické jméno.

- loopback – zpětnovazební smyčka (127.0.0.1); je používáno za účelem testování, existuje vždy pouze jedno; slouží pro komunikaci počítače sám se sebou

Zavedení ovladače síťové karty

- ovladače jsou uloženy v adresáři 

/lib/modules/verze jádra/net popř. lib/modules/verze jádra/kernel/drivers/net/
- zavedení ovladače dané síťové karty (univerzální je NE2000): insmod 3c90x.o (nebo 

pomocí příkazu modprobe)

- do souboru /etc/conf.modules vložíme: alias eth0 3c90x
- do souboru /etc/modules vložíme: eth0
Konfigurace síťového rozhraní

- používá se příkaz ifconfig
- zrušení síťového rozhraní: ifconfig eth0 down

- nastavení síťového rozhraní:  ifconfig eth0 IP_adresa_počítače síťová_maska

- toto nastavení se po retartu neobnoví!!!

- ifconfig eth0 192.168.1.2 netmask 255.255.255.0

Valná většina nastavení pro sítě je skryta v příkazu ip
ip addr -> nastavení adresy

ip route -> nastavení brány

ip link, rule, tunnel atd..

Příklady:


ip addr add dev eth0 192.168.0.3/24 broadcast 192.168.0.255 

(přiřadí zařízení označované jako eth0 adresu 192.168.0.3, masku 255.255.255.0 a broadcast 192.168.0.255)

ip addr del dev eth0 192.168.0.3/24 

(odebere ip, masku, broadcast ze zařízení eth0)


ip route add default via 192.168.0.1 dev eth0 

(na zařízení vytvoří bránu přes IP 192.168.0.1)

ip route show – vypíše tabulku bran

ip addr show – vypíše adresy jednotlivých zařízení

iptraf – sledování přenosu na síti

ping – stejné jako ve WINech – zkusí pingnout zadanou IP adresu a přenese pakety

traceroute – stejné jako tracert ve WINech?
SSH, SFTP, SCP

SSH (Secure SHell) slouží k zabezpečenému připojení na vzdálený počítač. Tam dále můžeme provádět libovolné příkazy, jako by jsme u vzdáleného PC seděli. K připojení je nutné, aby se vzdáleném PC běžel SSH démon. SFTP je FTP, ale taktéž používá zabezpečený přenos. SCP je zabezpečený přenos souborů. 

Příklady:

SSH:


uživatel@ipadresa – připojení ke vzdálenému PC

SFTP:


sftp uživatel@ipadresa



get – download



put – upload



lcd – lokalní cd

SCP:


scp uživatel@ipadresa:/etc/passwd /tmp/blemc 

(zkopíruje ze vzdáleného PC soubor passwd do /tmp/blemc)

scp /etc/passwd uživatel@ipadresa:/tmp 

(zkopíruje od nás do vzdáleného PC soubor passwd)
24. Struktura konfiguračních souborů
· /etc/fstab – Soubor se záznamy o souborových systémech připojitelných během života systému. V souboru lze definovat způsob připojení, oprávnění pro připojování souborových systémů apod. Obsah systému /etc/vstav hraje klíčovou roli při startu systému, konkrétně při připojování souborových systémů.

· /etc/group – lokální databáze skupin uživatelů

· /etc/hostname – Soubor obsahuje jméno hostitelského počítače

· /etc/hosts – Zpravidla obsahuje informace o IP adresách a jménech okolních pc

· /etc/init.d – Adresář obsahující systémové inicializační skripty. Skripty jsou spouštěny při aktivaci a deaktivaci systémových služeb. Inicializační skripty nejsou z adresáře /etc/init.d spouštěny přímo, jejich spouštění je podmíněno přechody mezi úrovněmi běhu systému.

· /etc/inittab – Konfigurační soubor programu /sbin/init. De jsou popsány základní údaje pro přechod mezi jednotlivými úrovněmi běhu systému.

· /etc/issue – Data ze souboru jsou zobrazena před vypsáním přihlašovacího dialogu. Soubor typicky obsahuje uvítací hlášení a základní informace o systému, např. jméno stanice.

· /etc/motd – Zpráva dne – Message of the day. Obsah souboru je vypsán každému uživateli bezprostředně po jeho přihlášení do systému. Zpravidla obsahuje nějaký vzkaz týkající se běhu systému.

· /etc/mtab – Soubor obsahuje seznam aktuálně připojených souborových systémů. Informace ze souboru používá např. program df.
· /etc/passwd – lokální databáze uživatelských účtů

· /etc/profile – Základní skript spouštěný při startu přihlašovacího příkazového interpretu. Jeho úkolem je nastavit základní cesty, proměnné apod.

· /etc/rcn.d – Inicializační adresáře pro jednotlivé úrovně běhu systému neboli runlevely. Adresáře obsahují symbolické odkazy. Odkazy se zpravidla odkazují do adresáře /etc/init.d. Runlevel reprezentuje úroveň startu systému. Runlevel je číselná hodnota pohybující se od 0 do 6 . Runlevel 0 je označován jako halt, runlevel 6 je označován reboot. Tyto dva speciální runlevely slouží pro ukončení běhu systému. V normálním stavu stavu se systém nachází ve víceuživatelském režimu v runlevelu 2, případně 3. Číslo implicitního runlevelu se může lišit, jeho hodnotu lze najít v souboru /etc/inittab. Soubor /etc/rcS.d slouží k inicializaci jednouživatelského režimu a skripty v něm uvedené jsou vykonávány před přechodem do víceuživatelského režimu.

· /etc/services – Obsahuje jména síťových služeb asociovaná s jejich TCP a UDP porty. Informací v souboru /etc/services využívají síťové servery a síťoví klienti ke stanovení implicitních portů služeb. 

· /etc/shadow – Soubor se stínovými hesly. V tomto souboru jsou uložena zakódovaná hesla uživatelů v systému. Soubor není veřejně čitelný.

· /etc/shells – Soubor s informacemi o „důvěryhodných shellech“. Některé programy podle tohoto souboru kontrolují validitu uživatelova Stellu.

· /etc/terminfo – Adresář obsahující databáze vlastností různých terminálů. Terminály reagují na speciální řídící sekvence a podle nich upravují svoje činnosti. Účelem této databáze je vytvořit abstraktní vrstvu tak, aby bylo možné komunikovat se všemi terminály jednotným způsobem

25. Nápověda
man [příkaz]

[příkaz] --help
info [příkaz]

„Umění“ je také ve vypsané nápovědě hledat a najít co potřebujeme. Nejjednodušší postup je ve vypsané nápovědě zmačknout tlačítko /. 

V levé dolní části se nám zobrazí toto lomítko a za něj napíšeme náš text. Enterem potvrdíme a klávesou n se pohybujeme v označeném textu.

Pokud neznáme příkaz můžeme si pomoci man -k příkaz, který nám vylistuje příkazy, systémové volání a další dokumentace pojednávající o tomto tématu.

/usr/doc

/usr/share/doc

26. Plánovače úloh
- hodí k naplánování jakékoliv úlohy, u které víme že se bude opakovat

- pro správnou funkci je nutné mít na pozadí spuštěného démona (crond start)

- v určitou dobu se provede určitá úloha, nachází se v /etc/inid.t/cron

- plánovač úloh se nachází v /etc/crontab 

- v crontabu se nachází asi toto:

*
*
*
*
*
root    /test

- 1. hvězdička – minuty

- 2. hvězdička - hodiny

- 3. hvězdička – den v měsíci

- 4. hvězdička – měsíc v roce

- 5. hvězdička – den v týdnu (Neděle bývá označena buď 0 nebo 7)

- root – pod jakým uživatelem se úloha spustí (znamená s jakými právy se spustí soubor)

- /test – cesta ke scriptu

Volby (parametry) crontabu:

-e
- spustí editaci aktuálního crontab souboru současného uživatele

-l
- vypíše uživatelův crontab soubor na standardní vystup

-r
- vymaže uživatelův crontab soubor z příslušného adresáře

-u [uživatel]  - určuje, který uživatel bude brán v potaz 

3. plánovače úloh, logy, archivní programy

Cron 

 - v urcitou dobu se provede urcita uloha, nachazi se v /etc/inid.t/cron


Planovac uloh se nachazi v /etc/crontab 


V crontabu se nachazi asi toho

            *
*
*
*
*
root    /test

1.hvezidicka – minity

2. hvezdicka  - hodiny

3. hvezdicka – den v mesici

4. hvezdicka – mesic v roce

5. hvezdicka – den v tydnu (Nedele byva oznacena bud 0 nebo 7)

root – pod jakym uzivatel se to ma ta uloha spustit (znamenato s jakyma pravama se spusti ten    soubor

/test – cesta ke skriptu

Volby (parametry) crontabu:

-e  - spusti editaci aktualniho crontab souboru soucasneho uzivatele

-l   - vypise uzivateluv crontab soubor na standartni vystup

-r   - Vymaze uzivateluv crontab soubor z prislusneho adresare

-u uzivatel  - urcuje který uzivatel bude bran v potaz 

At

 – provede urcitou akci v danem case a datu (nepovinne). Cas muze byt zadav cislene  v hodinach nebo pomoci klicoveho slova. Soucasti urceneho casu muze byt i datum ve tvaru

Mesic a rok, den v tydnu nebo klicove slovo (today nebo tomorrow)

 Zadani casu:


hh:mm  - hodiny muzou byt zadany jako jednociferne nebo dvouciferne cislo. Minuty muzou byt zadany jako jedno nebo dve cisla.Dvojtecka muze byt vynechana pokud je pouzit format h, hh, hhmm. Spravne je zadany cas muze vypadat takle: 5, 5:30, 0530, 19:45.

Midnight | noon | tetime | now – tato klicová slova mohou byt pouzita  namisto ciselneho urceni casu. Teatime znamena 16:00. Za NOW musí nasledovat casovy prirustek.

Prirustek – se puzije po NOW pokud chceme  urcit domu spusteni  relativne k zadanemu casu. Za cislem urcujicim počet jednotek by mělo nasledovat jedno klicove slovo minute,hour, week, month nevo year.Je taky mozne puozit prikaz next jako synonymum pro +1.

  Př. At now + 5 hours

        At 7:75 dec 9

27. Správa uživatelů
· každý uživatel unikátní jméno a své heslo

· domovský adresář v /home

· informace o uživateli (heslo, už. jméno, shell) v /etc/passwd

· kvůli útokům hesla převedena do /etc/shadow
· /etc/passwd obsahuje:

· jméno uživatele (login name)

· zakódované heslo, nahrazeno křížkem nebo hvězdičkou (stínění)

· UID – uživatelské identifikační číslo

· GID – implicitní identifikační číslo skupiny

· user description – popis uživatele (jméno, tel. číslo, adresa…)

· název uživatelova domovského adresáře

· uživatelský interpret příkazů (implicitně BASH, /bin/bash)

· /etc/shadow obsahuje:

· 1) jméno uživatele

· 2) zašifrovaná podoba hesla (systémové služby * nebo ! aby se na ně 

nedalo přihlásit)

· 3) počet dnů uplynulých od 1. 1. 1970 dob poslední změny hesla

· 4) počet dnů od poslední změny po které není možné heslo změnit (pokud 

0, heslo se může měnit libovolně)

· 5) počet dnů po kterých se musí heslo změnit (pokud 99999 heslo se měnit 

     nemusí)

· 6) kolik dní před vypršením bude uživatel varován že je potřeba změnit

pokud chceme učet po vypršením zablokovat, uvedeme počet dnů od skončení platnosti hesla do zablokování

· 7) po stanoveném počtu dní od 1. 1. 1970 se zablokuje účet

· 8) místo pro budoucí použití (většinou prázdné)

Vytvoření a odstranění uživatele

$ useradd [-d] [-g implicitní_skupina] [-b domovský_adresář] [-s implicitní_shell]

· vytvoří záznam v /etc/paswwd a /etc/group
· založí domovský adresář /home/uživatelské_jméno
· poté jsou zkopírovány vzorové konfigurační soubory z /etc/skel
· poté zadat uživatelské heslo: příkaz passwd [heslo]
-
userdel –r [uživatelské jméno]

-
parametr –r značí smazání domovského adresáře

-
w – aktuálně přihlášený uživatel

-
id – vypíše ID uživatele, jeho skupiny a skupinu

-
adduser – přidá uživatele/skupinu

-
userdel – vymaže uživatelský účet

28. Chroot jail
Toto „vězení“ slouží k „uzavření nebezpečné aplikace nebo uživatele“. Vytváří příkazem chroot. 

Nejdříve si v /tmp vytvořte adresář jail. Do něj nakopírujte z /bin soubor bash a můžeme spustit chroot /tmp/jail /bin/bash. Tímto se stane, že bash nepoběží z /bin/bash, ale z /tmp/jail a nebude mít přístup k aplikacím umístěným jinde než v /tmp/jail. 

Samozřejmě budete chtít v takto spuštěném bashi mít i ostatní příkazy. Ukončete Ctrl+D jail a spusťte například ldd ls. Tento příkaz vám vypíše jaké knihovny jsou potřebné k spuštění příkazu ls. 

Tyto knihovny poté pro přehlednost zkopírujeme do /tmp/jail se stejnou cestou, tj. pokud knihovna byla v adresáři /lib/knihovna, tak po zkopírování by měla být v /tmp/jail/lib.
29. Procesy, runlevely
Procesy

Typy procesů  -Sleeping – pozastaveny



Running – bezici



Zombie – mrtvy, nemeli by se vyskytovat



Stopped- zastaveny

PID – idenfikacni cislo procesu

PRI -  priorita procesu, cim vyssi tim vyssi priorita

NI – nice – zvysena priorita, cim nizsi, tim vyssi priorita

SIZE  - kolik zabira pameti

STAT – stav S= sleeping, W=je ve swapu, R=running, N= ma zapornou nice value

%MEM,CPU – procentualni zatizeni CPU, obsazeni pameti

TIME – kolik casu proces jiz dostal

Utilitky pro sledovani procesů

PS – vypise informace o bezicich procesech

Top -  poskytuje informace o procesech které nejvice zatezuji procesor, tyto informace jsou obnovovany v pravidelnych intervalech.

Vyrazy ve vypisu: load average  první hodnota – okamzita zatez(kolik procesu ceka na zpracovani) za jednotku casu, druha – prumerna hodnota za 5.min, treti  -za 15 minut 

RunLevely

Je momentalni stav systemu, umoznuje nastaveni 7 ruznych konfiguraci. Stav se zjisti prikazem Runlevel. Změna se provadi prikazem INIT <cislo od 0 do 6>

Konfigurace:
0 -shutdown,- provede vypnuti

1 – singlmode – pokud chceme opravit chyby,nezname heslo,nenabiha sit,x-server

2 – 

3 – multi user mod – spusti se vsechno krome X-serveru jen textova konzole

4 – 

5 – multi user mod s x serverem

6 restart

Konfigurace se nachazi v adresari etc/rc.d, zakladni konfigurace a urceni vychoziho runlevelu v souboru /etc/inittab

V podadresarich rc0.d az rc6.d se nachazeji linky na skripty v podadresari init.d.Každý link znamena nejakou část systemu která se ma spustit,Podle pocatecniho pismene: S – skript se provece při zavadeni levelu, K – skript se provede při preruseni levelu a zavadeni jineho, cislo udava poradi provedeni.

30. Rozdíl mezi Linuxem a jinými OS
Co je to vlastně Linux? Je to alternativní operační systém pro lidi, kteří již nechtějí jen bez myšlenkovitě klikat na ikony, který vznikl na základě systému Unix.

Unix vznikl kolem let 1969 na projektu operačního systému Multics v Bellových laboratořích. V roce 1973 byl Unix kompletně přepsán do jazyka C. Koncem sedmdesátých let byla společnosti AT&T (součástí byly i Bellovy laboratoře) zakázána činnost v počítačové oblasti, a tak se společnost rozhodla systém Unix převést na univerzitní půdu. Dnešní Unix se podstatně liší od Unixu ze sedmdesátých let. Existují dvě základní verze Unixu: System V od společnosti Unix System Laboratoriem (dnes jej vlastní Novell) a BSD (Berkeley Software Distribution).

Linux. Autorem Linuxu je finský student Linus Torvalds, který na Linuxu začal pracovat jako na ročníkové práci v roce 1991.  První kernel měl označeni 0.01 a vznikl po dvou měsících práce. Následovala verze 0.02 (první oficiální verze), 0.1 (na projektu už pracovalo více lidí) a kernel 1.0 byl uveden až v březnu 1994. V současné době je nejnovější jádro 2.6.11.7 (15.4.2005). Čísla označující kernel mají svůj význam. První číslo označuje verzi – 2. Druhé číslo označuje jestli je jádro stabilní či ne (vývojářské jádro) - 6. Sudá čísla označují stabilní jádra a lichá vývojářská. Linux je šířen pod licencí GNU/GPL. To, že je Linux šířen pod GNU/GLP, znamená ohromné množství lidí zasahujících do vývoje. V adresáři /usr/src/linux je soubor Credits, který obsahuje seznam všech lidí, podílejících se významnou měrou na jeho vývoji.

Systém je určen jak pro začátečníky, tak pro pokročilé, pro obyčejné uživatele i správce serverů. Obecně zažitá představa, že Linux je určen jen pro „znalé“ je naprosto absurdní. Spíše naopak. Na rozdíl od OS Windows umožňuje Linux větší a rozličnější nastavení na všech úrovních. To ovšem vyžaduje po uživateli trpělivost a snahu pochopit danou problematiku. Odměnou je mu kvalitní systém, který je odladěn podle jeho gusta.

Věčná rivalita mezi Linuxem a Windows je všeobecně známá, i když Linux už zdaleka nepředstavuje „underground“, jak ho někteří lidé chápali. Vtípky na toto téma jsou všeobecně známé:

Na krabici bylo napsáno: pro Windows95, NT4.0 nebo lepší. Tak jsem nainstaloval Linux.
Hlavní výhodou Linuxu je bezesporu šiřitelnost pod licencí GNU/GPL, což VELMI zjednodušeně znamená, že tento (a jakýkoliv jiný software, který je šířen pod touto licencí), je zdarma, a má otevřený zdrojový kód. Kdokoliv si ho může pozměnit k obrazu svému, ne ale pro výdělečné účely – opět musí být pod touto licencí. Tím se otevřela cesta obrovské komunitě programátorů, kteří mohou pomoci svým dílem k co nevětšímu rozsahu Linuxu. Ale jak se říká – nic není zadarmo, a tak Linux musíte umět používat. Na úrovní obyčejného uživatele není Linux v dnešní době o nic těžší než Windows – přehledné grafické prostředí (opět máme na výběr více verzí), kde se po chvilce tréninku budeme cítit jako doma.

Ale na úrovni správcovské už jde o poznání těžší oříšek, zvláště používáme-li textové rozhraní, což je jedná z dalších výhod oproti Windows, které tímto nedisponují

Novell Netware
31. Souhrnné informace

Novell Netware

Síťový operační systém určený pro sítě typu LAN, vytváří sítě typu Klient – Server. Systém je nainstalován na jednom vyhrazeném počítači (Serveru). Placen je počet licencí, to je maximální počet současných připojení. Na všech stanicích je nainstalován Netvare Klient, který je zdarma ke stažení na stránkách www.novell.com. Není volně ke stažení pro OS MAC, ten vyrábí jiná firma a je placený.

Jádro systému tvoří soubory server.exe, startup.ncf, autoexec.ncf.

Server.exe – Soubor, který je umístěný na volumu SYS, spouští start serveru.
Startup.ncf – Soubor umístěný v oblasti DOS, zavádí ovladač disků pro Netvare.

Autoexec.ncf – Soubor umístěný na volumu SYS, startovací soubor spolu se startup.ncf, zavádí ovladače.

Start systému probíhá z oblasti Dosu (FAT 16), která musí být primární a aktivní s přenesenými systémovými soubory (jádro Dosu).

NLM – Netvare Loadable Modules, moduly se mohou zavádět i odebírat při běhu systému.

Modul – Jakýkoli program či ovladač.

Příkaz: Load zavedení ovladače, unload odstranění ovladače.

Systémová databáze – Informace o objektech v systému (uživatelé, tiskárny), různé pro verze 3.12 a 5.

Verze 3.12 – Databáze Bindery, každý server má vlastní databázi, uživatel vidí soubory databáze.

Verze 4 a vyšší – Databáze Netvare Direktory Services, lepší logické členění, více objektů, databáze je sdílená, používá ji více serverů, uživatel nevidí soubory databáze, pouze pomocí speciálního softwaru.

Novell Netvare 3.12
32 bitový systém, potřeba 32 bitový procesor, 10 -20 MB oblast DOS, SYS 400-800MB, operační paměť 25-30MB, zbytek oper. Paměti se využívá jako cache paměť procesoru.

Struktura SYS: Musí se vytvořit vždy, obsahuje několik adresářů.

System – ovladače, autoexec

Login – soubory pro přihlášení, před přihlášením se namapuje jako disk F:\

Public – aplikace pro práci se systémem, pro všechny uživatele

Mail – pro běh pošty

Etc – textové soubory s příkladem nastavení

Deleted.sav – odstraněné soubory a složky

Uživatelé a skupiny:
Supervisor

Vytvoří se při instalaci
Guest




Everyone

Souborový systém v 3.12: 3 alokační tabulky na disku

DET – informace o souborech a adresářích, vlastnosti, vlastník…

FAT – informace o místě uložení na log. disku, v jednotlivých blocích (clusterech)

Turbo FAT – inf. o umístění souborů větších než 64 bloků, pro rychlejší práci se soubory

Databáze Bindery: Skládá se ze tří souborů

Net$Obj.sys – objects, uživatelé tiskárny (př: Čermák)

Net$Prop.sys – properties, vlastnosti objektů (př: barva)

Net$Val.sys – values, hodnoty vlastností objektů (př: zelená)

Typy uživatelských účtů:

Supervisor – pro správu serveru, všechny činnosti

Manažeři a operátoři – práva vyšší než obyčejný uživatel, správa objektů či tiskové fronty.

Ostatní uživatelé

Zabezpečení systému 3.12: Na serveru běží systémová konzole, které se dá zamknout, musíme se přihlásit, nebo zamezíme fyzický přístup k serveru.

Zabezpečení systému souborů přístupovými právy:

S – Supervisor, poskytuje všechna práva k adresáři a podadresářům

R – Read, umožňuje otevírat, číst a spouštět

W – Write, umožňuje otevírání a změnu obsahu souborů

C – Create, umožňuje vytvářet podadresáře či soubory

M – Modify, umožňuje měnit atributy, jméno souboru a adresáře, ne obsah.

E – Erase, odstranit, smazat adresář a vše pod ním

F – File scan, umožňuje zobrazit daný adresář a soubory

A – Access control, umožňuje do daného adresáře přidělovat Trustee (pověřence) a definovat jejich práva kromě S a modifikovat masku zděděných práv

Trustee – Uživatel či skupina, která má práva k danému souboru či adresáři.

IRM (Inherited rights mask) – Maska děděných práv, práva, která adresář či složka zdědil po svém nadřazeném adresáři.

Security eqivalence – Ekvivalence přístupových práv, umožňuje přidělit všechna práva daného uživatele jinému uživateli.

Zabezpečení systému souborů atributy:

Pro adresáře:
Di – Deleted inhibit – Zabrání smazání adresáře



H – Hidden – Skrytý adresář, nelze kopírovat ani smazat



P – Purge – Rovnou se odstraní, nebude se ukládat do deleted.sav



Ri – Rename inhibit – Zabrání přejmenování



Sy – System – Stejný jako H ale pro systémové soubory

Pro soubory:
Ci – Copy inhibit – Zabrání kopírování



Di – Deleted inhibit – Zabrání smazání



X – Exekute only – Pouze spustit, nelze kopírovat



I – Pro tento soubor záznam v Turbo Fat



P – Purges – Rovnou smaže soubor



Ri – Rename inhibit – Zabrání přejmenování



Ro – Read only – Zabrání smazání a přejmenování



Rw – Read write – Povolí čtení a zápis



Sy – System – Systémový soubor



S – Shareable – Sdílení, soubor může používat více uživatelů současně



T – Transactionary – Sledování transakcí

Efective Rights - Efektivní práva – Co doopravdy mohou uživatelé dělat.

Login Skript

Příkazy, které se provedou po prihlášení k systému.

Systémový LS – Provede se jako 1., pro všechny uživatele, vytváří pouze Supervisit, v adresáři Public.

Uživatelský LS – Provede se jako 2., každý uživatel má vlastní, vytváří sám uživatel nebo Supervisor.

Pokud se přihlásíme bez LS provede se implicitní LS, adresář Public se namapuje jako disk F.

Postup při instalaci Netware 3.12
Vytvoření oblasti Dosu primární, aktivní. Instalace, zadání jméno serveru, vygeneruje se číslo IPX síťe, kopírování licenční diskety, načtení ovladače pevného disku, modulem Install vytvoříme oblasti Netware (SYS). Kopírování sys. Souborů na volume SYS, zavedení ovladače síťové karty ( load c:\....\fastnic.lan frame=Ethernet_802.2), připojení ovladače síť. karty ( bind protokol ovladač číslo sítě – bind IPX fastnic net=A501), vytvoření startovacích souborů pomocí modulu Install.

32. Sítě typu klient-server
Klient-server - v této architektuře slouží jeden z počítačů jako server, tedy počítač, který na požádání poskytuje své služby ostatním v síti zapojeným počítačům. Ve vztahu klient-server je veškerá aktivita očekávána od klienta-pracovní stanice. 

Tyto sítě jsou vhodné pro velké organizace, které vyžadují, aby mnoho uživatelů mělo přístup ke stejnému druhu dat. Ve stejnou dobu by měly být uživatelům sítě přístupné aktuální verze datových souborů. 

Servery – databázové, souborové, tiskové, komunikační….

File Server (dále pouze server) je speciální počítač, který je základní částí celé Netware sítě. Je na něm spuštěno programové vybavení Netware, které se stará o vzájemnou komunikaci všech dalších částí sítě a spravuje hromadná media a tisková zařízení. Musí tedy mít minimálně jeden harddisk s dostatečnou kapacitou a jednu síťovou kartu. Server může být buď vyhrazený (dedicated) nebo nevyhrazený (nondedicated). Vyhrazené servery jsou použitelné pouze pro řízení sítě. Verze Novell advanced SFT a verze vyšší může mít jenom vyhrazený server. Nevyhrazené servery mohou zároveň provozovat DOS jako běžná pracovní stanice. 

WorkStation (pracovní stanice) je souhrnné označení osobních počítačů připojených k serveru a obsluhovaných ze sítě. Každá pracovní stanice má potom přístup k hromadným prostředkům serveru (disky a tiskárny) a může omezeně komunikovat s ostatními stanicemi (posílat zprávy přes server). Činnost každé stanice je řízena programem zvaným SHELL. 

33. Databáze Bindery
Systémová databáze bindery je uložena v adresáři SYSTEM na svazku SYS a skládá se ze tří částí:
- Objekty

- Pod objektem se rozumí jakýkoli fyzický nebo logický prvek, který má 

na file serveru přiřazeno jméno. Objekty jsou uživatelé, uživatelské 

skupiny, pracovní skupiny, file server, tiskový server aj. Jména 

objektů sítě jsou uložena v jednom ze tří souborů systémové databáze, v souboru NET$OBJ.SYS
- Atributy objektů

- Jsou to vlastnosti charakteristické pro objekty systémové databáze. 

Atributy objektů jsou například heslo, stav účtu, členství ve skupině, 

seznam  členů skupiny atd. Atributy objektů jsou uloženy v souboru NET$PROP.SYS
- Hodnoty atributů

- Hodnotami atributů jsou konkrétní heslo, konkrétní hodnota stavu 

účtu, jména členů skupiny atd. Hodnoty atributů jsou uloženy v souboru NET$VAL.SYS
Přístup do systémové databáze je zajištěn pomocí volání příslušných služeb operačního systému, například během přihlašování objektu na file server. Pokud se uživatel JAN přihlašuje na file server, program LOGIN.EXE se nejprve podívá do souboru NET$OBJ.SYS, existuje-li objekt se jménem JAN. Pokud existuje, program LOGIN dále zjišťuje v souboru NET$PROP.SYS, má-li vlastnost PASSWORD, tedy heslo, a dotáže se na něj. Po zadání hesla porovnává zadanou hodnotu s hodnotou v souboru NET$VAL.SYS. Souhlasí-li heslo, operační systém potom dovolí využívání prostředků file serveru v souladu s dalšími atributy objektu a jejich hodnotami, jako jsou přístupová práva uživatele, omezení účtu a další.

Soubory databáze jsou označeny jako transakční a při zapnutém systému TTS jsou chráněny před porušením integrity dat. Přesto však může k poškození dát dojít. Jak se projevuje poškození dat systémové databázi:

- Uživatelské jméno nejde vymazat ani změnit

- Heslo uživatelského účtu  nejde změnit

- Přístupová práva nejdou změnit

- Při tisku na síťové tiskárně se objevuje zpráva „Unknown server“

- Na konzoli a chybovém souboru SYS$LOG.ERR file serveru se objevují chybová hlášení odkazující na systémovou databázi.

Poškozené soubory může uživatel Supervisor opravit pomocí příkjazu:

- Bindfix

- Program všechny tři soubory uzavírá, při spouštění programu by na file serveru neměli být přihlášení žádní uživatelé. Program se dotáže, mají-li být vymazány poštovní schránky a zrušena přístupová práva vymazaných uživatelů. Bindfix vytvoří nové soubory NET$OBJ.SYS, NET$PROP.SYS a NET$VAL.SYS, staré soubory přejmenuje na *.OLD. Úspěch, resp. Neúspěch při opravě systémové databáze jsou hlášeny zprávou „Bindery check succesfully completed“, resp. „Bindery check NOT succesfully completed“. Při úspěchu opravy je vhodné soubory *.OLD uchovat, protože mohou být použity při pozdějším neúspěšném ukončení programu Bindfix pro obnovu systémové databáze pomocí programu Bindrest

- Bindrest

- Ten přejmenuje tři systémové soubory *.OLD na *.SYS, a tím z nich 

vytvoří platné soubory databáze.

Oba programy jsou uloženy v adresáři SYSTEM. Jejich spuštění je vázáno na supervisora nebo na bezpečností ekvivalenci supervisorovi
Databázi Bindery nelze v síti mezi servery sdílet !

34. Databáze NDS
Novell Directory Services

Vlastnosti:

- informace o všech objektech, jejich umístění, přihlašovací údaje, vlastnosti

- globální databáze – využití jedné NDS na více serverech

- správa – v consoli1 na serveru (příkaz syscon), nebo pomocí klienta pomocí NWAdmin

Struktura:

- hierarchicky uspořádaná

- stromovité řazení – NDStree

- dva typy objektů: Container a Leaf

- [ROOT]


- Oraganization (O)



- Organization Unit (OU)




- Country (volitelně)





- Alias (leaf sloužící jako odkaz na jiný objekt)





- Licence Product (licence SW)
Objekty typu container:

- objekt v NDS, který může obsahovat další containery nebo leafy

- typy containerů:



- [ROOT] – kořen, nejvýše položený objekt v hierarchii, vzniká při instalaci 

NDS, pouze jeden



- Organization – povinný, maximum není stanoveno, slouží k nejhrubšímu 

členění databáze



- Organization Unit – jemnější členění



- Country – volitelný, určuje členění na země (např. divize firem)

Objekty typu leaf:

- je to koncový objekt, který už neobsahuje žádné jiné

- příklady:



- Alias – odkaz na jiný již definovaný objekt v síti



- Application – práva k aplikaci na síti, umožňuje správu aplikace



- Group – seznam objektů typu USER, mají práva této skupiny



- Netware Server – reprezentuje server vytvořený při instalaci



- Print Server – počítač, ke kterému je tiskárna připojena



- Print Queue – tisková fronta, seznam tiskových úloh



- Printer – informace o tiskárně v síti



- Template – vzor pro nastavení práv, dá se přidělit více uživatelům 



- User – uživatel sítě, veškeré informace o něm




- při instalaci se vytvoří Admin, práva S (supervisor)



- Volume – logický disk na serveru NW



- Public – při instalaci, jeho pomocí se přidělují práva všem (everyone)

Kontext objektu

- přesná specifikace umístění objektu v NDStree

- úplné jméno:




.dostal.4i.sos neboli CN=dostal.OU=4i.O=SOS




CN= jméno, OU= organization unit, O= organization

35. Konfigurační soubory
*.nfc = netware configuration file

startup.ncf

Tento soubor obsahuje příkazy k zavedení ovladačů pevného disku, kvůli čemu MUSÍ být uložen v DOSovské oblasti, která zajistí komunikaci Novellu s pevnými disky.
autoexec.ncf

Soubor v Netware oblasti, obsahuje informace o jménu serveru, číslo interní sítě (pokud by bylo na síti víc serverů, aby nedocházelo ke komunikačním problémům), dále ovladače síťových karet a síťových protokolů ke kartě.
36. Alokační tabulky
Tabulka DET

- Directory Entry Table

- v tabulce jsou udržovány základní informace o souborech a adresářích uložených na logickém disku

- každá položka této tabulky se vztahuje k jednomu souboru nebo adresáři

- obsahuje např. jméno vlastníka, datum vytvoření, ukazatel na první položku v tabulce FAT nebo TurboFAT

Tabulka FAT

- File Allocation Table

- v tabulce jsou udržovány údaje o místě uložení souboru na logickém disku

- položka tabulky reprezentuje jeden blok na logickém disku, takže k jednomu souboru existuje tolik položek, v kolika blocích je uložen

- položky k jednomu souboru mohou být rozptýleny po celé tabulce (defragmentace)

- pokud soubor obsadí více než 64kB je pro něj vytvořena i tabulka TurboFAT

Tabulka TurboFAT

- jednotlivé položky ukazují do tabulky FAT to znamená, že v obou tabulkách je k jednomu souboru stejný počet položek

- rozdíl je v tom, že v tabulce TurboFAT jsou položky k jednomu souboru v jednom místě, což umožňuje rychlejší manipulaci se souborem

37. Oblasti a volumy
Vlastnosti

Během instalace tvoříme oblasti, které obsahují volumy (logické disky systému Netware) Volume SYS je povinný, tvoří se při instalaci.

Připojení

K připojení volumů používáme příkaz mount
Pro připojení všech logicky vytvořených volumů mount all

Pro odpojení příkaz unmount

Volume SYS

Volume SYS je jediný povinný volume, protože obsahuje systémové adresáře, nutné pro chod systému

Struktura:

· SYSTEM – systémové soubory, zaveditelné moduly atp.

· PUBLIC – veřejný, zde jsou utilitu pro uživatele, kteří jsou připojení na server

· LOGIN – utility pro login na server (např. příkaz map), přístup je možny ještě před samotným nalogováním do sítě

· MAIL – místo na disku pro elektronickou poštu

· ETC – obsahuje konfiguraci serveru

· DELETED.SAV – podobné odpadkovému koši ve Windows, jsou zde smazané soubory, mohou být obnoveny
38. Architektura NLM
NLM = Netware Loadable Modules

neboli připojitelné moduly Netwaru. Jejich princip spočívá v tom, že můžeme za chodu přidávat nebo odebírat tyto „balíčky“, pod nimiž si můžeme představit jakékoliv přídavné aplikace Netwaru.

Typy

Ve formě uvedených modulů jsou v systému k dispozici tiskové servery i prostředky pro monitorování a správu serveru (např. MONITOR.NLM) a drivery pevných disků a síťových desek. 

V téže formě je nabízena firmou Novell a dalšími výrobci software i řada doplňujících programových produktů, například prostředky pro komunikaci s okolními systémy, databázové systémy, antivirové programy apod. Díky této koncepci je systém provozovaný na serveru velice tvárný a pro správce sítě je daleko příjemnější.

Zavedení a odstranění

Probíhá velmi jednoduše - prostě napíšeme příkaz:

load [název modulu, který chceme přidat]

Odebrání probíhá pomocí: 

unload [název modulu, který chceme odebrat]

39. Podpora síťových a transportních protokolů
Transportní protokoly používané v sítích Novell NetWare, které odpovídají kombinaci protokolů TCP a IP v sadě protokolů TCP/IP. V systému Windows je protokol IPX implementován prostřednictvím protokolu NWLink.

NWLink

implementace protokolů IPX (Internetwork Packet Exchange), SPX (Sequenced Packet Exchange) a NetBIOS používaných v sítích Novell. Protokol NWLink je standardní síťový protokol, který podporuje směrování a je schopen podporovat aplikace NetWare typu klient-server, v jejichž rámci vzájemně komunikují aplikace založené na soketech NetWare s aplikacemi založenými na soketech IPX/SPX.

IPX (Internet Packet Exchange)

- je protokolem nespojově orientovaným, je určen k přenosu dat mezi jednotlivými 

síťovými stanicemi, avšak nekontroluje správnost přenosu. Pracuje na úrovni síťové 

vrstvy ISO/OSI. Každý paket se sítí šíří samostatně bez vazby na ostatní pakety a bez 

garance, že vůbec bude doručen.

SPX (Sequenced Packet Exchange)

- jde o protokol spojově orientovaný, pracuje na úrovni transportní vrstvy ISO/OSI a 

kontroluje správnost dat přenesených pomocí protokolu IPX.

Adresace v sítích IPX/SPX

Adresa každého počítače v síti je generována automaticky (samozřejmě je možné jej ručně pozměnit) a skládá se z tří čísel. Prvním z nich je osmimístné hexadecimální číslo externí sítě IPX (external network number), toto číslo využívají především směrovače a jsou vždy stejné pro počítače, které leží v jednom segmentu sítě. Následně je přidáno dvanáctimístné číslo síťové karty (node number), někdy též označované jako MAC adresa (Media Access Control adress). Tímto číslem je označena každá síťová karta od svého výrobce, přičemž na světě existuje vždy jedna karta s jednou MAC adresou. Posledním číslem, z kterého se vytváří adresa v síti je čtyřmístné hexadecimální číslo interní sítě (IPX internal network number). Tímto číslem je identifikován server.

Struktura paketu IPX

Každý paket sestává z hlavičky (header) a datové části. Hlavička obsahuje servisní informace, jako je adresa odesílatele a adresa příjemce, zatímco v datové části jsou uživatelská data. Během šíření paketu sítí je routery analyzována pouze hlavička paketu, uživatelská data zůstávají netknuta.

Podívejme se nyní podrobněji na jednotlivé položky hlavičky paketů IPX

Offset

Obsah

0

Checksum - kontrolní součet

2

Length - délka paketu včetně záhlaví

4

Transport Control - TTL = Time To Live

5

Packet Type - typ paketu, blíže definuje určení údajů v datové části paketu

6

Destination Network - adresa sítě, na níž je připojen uzel příjemce

10

Destination Node - adresa uzlu příjemce

16

Destination Socket - číslo socketu příjemce

18

Source Network - adresa sítě odesílatele

22

Source Node - adresa uzlu odesílatele

28

Source Socket - číslo socketu odesílatele

40. Netware klient 

Na pracovních stanicích počítačových sítí je třeba, aby byl v činnosti jistý nepříliš rozsáhlý software, který zajišťuje jejich komunikaci se servery. Tento prostředek se běžně označuje jako klientský software nebo zkráceně klient
Klient sítě Novell Netware slouží pro přístup k serverům Novell Netware, zejména k síťovým diskům. Pro přihlášení do sítě Novell Netware je nutná znalost Vašeho  uživatelského účtu, hesla, tzv. "stromu NDS" a "kontextu". Parametry "strom NDS" a "kontext" je nutné vyplnit pouze poprvé, poté si je klient již pamatuje. Zadávají se do příslušných polí po kliknutí na tlačítko Advanced>>.

Odhlášení - S odhlášením se z Windows se zároveň odhlásíte ze sítě Novell Netware. Pokud se chcete odhlásit od sítě Novell Netware a zůstat přihlášení do Windows (nebo domény) většinou stačí napsat v příkazové řádce příkaz logout. 
Program NWadmin

V prostředí Windows si lze prohlédnout strom adresářových služeb (Directory Services) pomocí programu Nwadmin. Program obvykle zobrazí část stromu; pokud tak neučiní, je nutné v menu Tools zvolit položku Browse. Vyvolané okno obsahuje v záhlaví aktuální kontext; pokud chcete vidět celý strom, je třeba přepnout kontext ke kořeni stromu, v menu View položkou Set kontext. 

Pokud jste přihlášeni pomocí klienta jako Admin Netwaru, můžete pomocí NWAdmin konfigurovat server.
41. Zabezpečení souborového systému
Souborový systém (File Systém) 

je prostředek operačního systému, který slouží k manipulaci se soubory a adresáři uloženými na serverech.

Uživatel přihlášený do sítě má k dispozici jednak lokální disky své pracovní stanice a jednak adresáře a soubory na serverech sítě k nimž má přidělena přístupová práva. Rozdíl mezi lokálními a síťovými adresáři a soubory spočívá v tom, že v úplné specifikaci síťových souborů a adresářů je obsaženo navíc jméno serveru, jméno příslušného logického disku (Volume) a teprve potom pokračuje obvyklá struktura adresářů, podadresářů a souborů. 

 Základní jednotkou souborového systému je logický disk (Volume neboli svazek). Svazek SYS: má v souborovém systému NetWare stejný význam jako fyzický disk C: na pracovní stanici. Souborový systém v Novell NetWare 4.x je shodný se systémem v NetWare 3.1x

NDS má se souborovým systémem společné pouze server a svazek (Volume). Jednou je to objekt server a objekt Volume v NDS a jednou server a Volume v souborovém systému. Adresáře a soubory již objekty nejsou. Objekt Directory Map (mapovaný adresář) pouze ukazuje na určitý adresář souborového systému. 

Atributy souborů a adresářů

Atributy souborů známe z lokálních stanic. Označují co je možné nebo není možné se soubory provádět. Vlastně se jedná o prostředek, který umožňuje ochranu síťových souborů a adresářů v systému NetWare před neoprávněným použitím.

Atributy mají přednost před efektivními právy. Jestliže uživatel má efektivní právo k zápisu do daného souboru, ale tento soubor má atribut Read Only, k zápisu nedojde. 

Existují dva druhy atributů:

a) atributy adresářů 

b) atributy souborů 

Pro přidělování atributů adresářům a souborům je třeba mít k danému adresáři nebo souboru minimálně právo Modify. 
K přidělování atributů je možno použít příkaz FLAG a dialogovou utilitu FILER, v systému NetWare 3.x příkaz FLAGDIR a v systému NetWare 4.x utility NETADMIN a NetWare Administrator.
ATRIBUTY ADRESÁŘŮ

	Atribut
	Symbol
	Popis

	Delete Inhibit
	Di
	Zabraňuje smazání daného adresáře.

	Don’t Compress
	Dc
	Zabraňuje komprimování souborů v tomto adresáři (jen NetWare 4.x).

	Hidden
	H
	Pro uživatele je tento adresář neviditelný, tím se zabrání jeho kopírování a zrušení. Příkazem NDIR se tento adresář zviditelní, jestliže má uživatel přístupové právo File Scan.

	Normal
	N
	Nastavuje bezatributový adresář.

	Purge
	P
	Tento atribut zajistí fyzické zrušení tohoto adresáře nebo souborů v okamžiku jejich logického zrušení. Nemohou být utilitou Filer obnoveny.

	Rename Inhibit
	Ri
	Zabraňuje přejmenování daného adresáře.

	System
	Sy
	Takto se označuje adresář používaný pouze operačním systémem. Je neviditelný a nemůže být smazán ani kopírován. Příkaz NDIR ho však zviditelní uživateli, který má na něj právo File Scan.


ATRIBUTY SOUBORŮ

	Atribut
	Symbol
	Popis

	Archive Needed
	A
	Indikuje, že daný soubor byl od poslední archivaci změněn.

	Can’t Compress
	Cc
	Indikuje, že daný soubor nemůže být komprimován, protože jeho kompresí se neušetří žádné místo. Tento stav nastavuje systém NetWare, uživatel ho nemůže změnit.

	Compressed
	Co
	Indikuje, že daný soubor je komprimován. Tento stav nastavuje systém NetWare, uživatel ho nemůže změnit.

	Delete Inhibit
	Di
	Zabraňuje smazání daného souboru.

	Don’t Compress
	Dc
	Zabraňuje komprimování daného souboru.

	Execute Only
	X
	Zabraňuje kopírování a přesouvání daného souboru. Tento atribut nelze zrušit a může ho nastavit pouze uživatel s přístupovými právy supervisora. Doporučuje se použít ho až když máme od souboru pořízenou kopii. Zálohovací utility soubory s nastaveným atributem X nezálohují.

	Hidden
	H
	Pro uživatele je tento soubor neviditelný, tím se zabrání jeho kopírování a zrušení. Příkazem NDIR se tento adresář zviditelní, jestliže má uživatel přístupové právo File Scan.

	Indexed
	I
	Indikuje, že daný soubor je značně velký a proto je pro něj vytvořena Turbo FAT tabulka. Tento atribut nastavuje systém NetWare, jakmile soubor přesáhne určitou velikost. Uživatel ho nemůže změnit.

	Migrated
	M
	Indikuje, že daný soubor migroval, byl odsunut. Tento atribut nastavuje systém NetWare. Uživatel ho nemůže změnit (jen NetWare 4.x).

	Normal
	N
	Není nastaven žádný atribut.

	Purge
	P
	Tento atribut zajistí fyzické zrušení tohoto souboru v okamžiku jeho logického zrušení. Nemůže být utilitou Filer obnoven.

	Read Only
	Ro
	Zabraňuje modifikaci daného souboru a jeho zrušení. Současně s ním jsou automaticky nastavovány i atributy Delete Inhibit a Rename Inhibit. 

Pokud tento příznak není nastaven, systém zobrazí příznak Read/Write.

	Read/Write
	Rw
	Umožňuje modifikaci a zrušení daného souboru. Je to opak atributu Read Only.

	Rename Inhibit
	Ri
	Zabraňuje přejmenování daného souboru.

	Shareable
	S/Sh
	Umožňuje sdílení daného souboru více uživateli (v NetWare 3.x je označen S, v NetWare 4.x je označen Sh).

	System
	Sy
	Takto se označuje soubor používaný pouze operačním systémem. Je neviditelný a nemůže být smazán ani kopírován. Příkaz NDIR ho však zviditelní uživateli, který má na něj právo File Scan.


Přístupová práva
Systém přístupových práv (Access Rights) k adresářům a souborům je v NetWare 4.x stejný jako v NetWare 3.x. Přístupová práva určují, co který uživatel (skupina uživatelů) může nebo nemůže provádět s určitým adresářem nebo souborem. Přístupová práva k nadřízenému adresáři automaticky přecházejí na podadresáře a soubory v něm obsažené.

Existují dva druhy přístupových práv:

a) přístupová práva k adresářům  

b) přístupová práva k souborům 

Přístupová práva lze v rámci zabezpečení souborového systému používat i při přiřazování pověřenců adresářům a souborům a ve filtrech děděných práv adresářů a souborů.

Přístupová práva k adresářům (Directory Rights)
	Právo
	Symbol
	Popis

	Supervisor
	S
	Uděluje všechna práva k danému adresáři i ke všem podadresářům a souborům, které jsou v něm uloženy. Na rozdíl od přístupového práva Supervisor k objektům, nemůže být toto právo odfiltrováno (zablokováno) maskou dědičných práv.

Uživatel s tímto právem k určitému adresáři, může udělovat přístupová práva k tomuto adresáři a k podadresářům a k souborům v něm uloženým dalším uživatelům.

	Read
	R
	Je právo, které umožňuje otevřít v adresáři soubory, číst jejich obsah a spouštět je, jestliže jsou programem.

	Write
	W
	Přiděluje právo otevřít soubor v tomto adresáři a změnit jeho obsah.

	Create
	C
	Je právo, které umožňuje vytvářet v tomto adresáři nové podadresáře a soubory.

	Erase
	E
	Umožňuje zmazat daný adresář a jeho podadresáře a soubory 

	Modify
	M
	Toto právo umožňuje měnit atributy adresáře a přejmenovat ho nebo přejmenovat jeho podadresáře a soubory. Ale neumožňuje změnit jejich obsah.

	File Scan
	F
	Právo umožňující vidět daný adresář a jeho podadresáře a soubory příkazy DIR a NDIR.

	Access Control
	A
	Právo umožňující definovat k danému adresáři, podadresářům a souborům jejich přístupová práva (kromě práva Supervisor). Dále umožňuje přidělovat pověřence a modifikovat masku děděných práv.


Přístupová práva k souborům (File Rights)
	Právo
	Symbol
	Popis

	Supervisor
	S
	Uděluje všechna práva k danému souboru. Na rozdíl od přístupového práva Supervisor k objektům, nemůže být toto právo odfiltrováno (zablokováno) maskou dědičných práv.

Uživatel s tímto právem může dalším uživatelům udělovat přístupová práva k tomuto souboru a měnit masku dědičných práv tohoto souboru.

	Read
	R
	Je právo, které umožňuje otevřít soubor a číst jeho obsah a spouštět ho, jestliže je programem.

	Write
	W
	Přiděluje právo otevřít soubor a změnit jeho obsah.

	Create
	C
	Je právo, které umožňuje obnovit soubor po jeho logickém zrušení pomocí utility Salvage..

	Erase
	E
	Umožňuje zmazat daný soubor 

	Modify
	M
	Toto právo umožňuje měnit atributy souboru a přejmenovat ho. Ale neumožňuje změnit jeho obsah.

	File Scan
	F
	Právo umožňující vidět daný soubor v souborové struktuře pomocí příkazů DIR a NDIR.

	Access Control
	A
	Právo umožňující měnit danému souboru přístupová práva uživatelů (kromě práva Supervisor) a dále modifikovat masku zděděných práv.


IRM (Inherited rights mask)

– Maska děděných práv, práva, která adresář či složka zdědil po svém nadřazeném adresáři.

Trustee

– Uživatel či skupina, která má práva k danému souboru či adresáři

Effective rights - Efektivní práva
Jsou přístupová práva, která v daném okamžiku má určitý objekt k jinému určitému objektu. Efektivní práva jsou logickým součtem práv důvěrníka (trustee) k danému objektu a práv zděděných od rodičovského kontejneru přes masku děděných práv. Do součtu se počítají i práva, které vlastní důvěrníci daného objektu, jichž je objekt, jehož efektivní práva zjišťujeme zástupcem nebo členem.

Způsob dědění práv a získávání efektivních práv k vlastnostem objektů je úplně stejný a v principu je stejné dědění a získávání práv v souborovém systému.

Windows
42. Windows NT
Systém  určený pro práci v síti.
· Obecné znaky: Rozšiřitelnost, přenositelnost, kompatibilita, podpora jiných systémů, zabezpečení (vyhovují bezpečnostnímu standardu CR).
· Výkonnostní znaky: Grafické uživatelské rozhraní, 32 bitová správa paměti, preemptivní multitasking, vlastní systém souborů NTFS.
· HW požadavky: 32 bitový procesor kompatibilní s Intelem, minimálně 16 MB RAM, požadovaná kapacita na HDD – min. 75 MB.
Systémy souborů podporované Win NT

1) FAT16

2) HPFS (High Performance File System) – podporuje pouze pevné disky, název souboru + přípona = max. 254 znaků; rychlejší přístup k souborům

3) NTFS (New Technology File System) – podporuje pouze pevné disky; podporuje 64bitové adresy souborů; název souboru + přípona = max. 256 znaků; má vlastní zabezpečovací funkce (možnosti nastavení přístupových práv a kontroly)

Zabezpečení ve Win NT 4.0

1) Každý uživatel se musí do systému přihlásit

a) Lokálně – přihlášení na konkrétní pracovní stanici

b) Do domény (NT Server) – přístup k síťovým diskům (diskům serveru)

Předdefinované uživatelské účty (vytvářené automaticky při instalaci)

1) Administrator – uživatel, který disponuje nejvíce právy, účet ke správě a konfiguraci; nelze odstranit - pouze přejmenovat

2) Guest – účet sloužící k příležitostnému přihlášení uživatelů (nedisponuje právy); nelze odstranit, jen přejmenovat

Předdefinované skupiny

1) Administrators – členem skupiny je automaticky administrator; člen skupiny má stejná práva jako uživatel administrator; nemají přístup ke všem souborům nebo adresářům v rámci NTFS

2) Power Users – mohou se k stanici přihlásit jak lokálně tak přes siť

· Mohou vypnout systém jak lokálně tak i z jiného dálkového systému

· Mohou instalovat a sdílet tiskárny a spravovat tiskové úlohy

· Mohou měnit systémový čas

· Mohou vytvářet obecné programové skupiny

· Mohou přidávat uživatele i skupiny uživatelů

· Mají kontrolu nad členy skupin Power Users a Guest

3) Users – Mohou se místně přihlásit a vypnout systém

· Mohou vytvářet a spravovat místní skupiny

4) Guests – skupina, která je určena uživatelům, kteří se přihlašují do systému jen příležitostně

5) Replicators – může zálohovat a obnovovat adresáře a soubory

6) Back UpOperators – Mohou zálohovat a obnovovat pouze adresáře

· uživatel může být členem více skupin

· speciální předdefinované skupiny nejsou zobrazeny v aplikaci správce uživatelů

1) Creator Owner – oprávnění pro vlastníky adresářů, souborů a tiskových úloh

2) Interactive – všichni uživatelé, kteří mají místní přístup k objektům

3) Network – všichni uživatelé mající k objektům dálkový přístup

4) Everyone – Zahrnuje členy skupiny Interactiove i Network

5) Systém – představuje operační systém

Ochrana přístupu k adresářům - Ochrana na úrovni NTFS, Ochrana na úrovni sdílení adresářů
Možná pouze na discích NTFS; vlastník objektu má vždy práva spravovat přístupová práva; členové skupiny administrators mohou převzít vlastnictví objektu.
Práva na úrovni NTFS

1) zobrazovat  názvy souborů

2) zobrazovat atributy

3) přidávat do adresářů

4) měnit atributy

5) vytvářet podadresáře nebo soubory

6) zobrazovat vlastníky a práva

7) odstraňovat adresáře nebo soubory

8) měnit práva

9) převzít vlastnictví

10) nahlížet do souborů

11) spouštět soubory

12) měnit obsah souborů

13) odstraňovat soubory

Skupiny práv pro NTFS

1) No Access – žádný přístup – ani jedno z práv

2) List – zobrazit obsah – obsahuje práva 1, 2, 3, 6

3) Read – číst – obsahuje práva 1, 2, 3, 6, 10, 11

4) Add – zapisovat – obsahuje práva – 2, 3, 4, 5, 6

5) Add a Read – číst a spouštět – obsahuje práva 1, 2, 3, 4, 5, 6, 10, 11

6) Change – měnit – obsahuje práva 2, 4, 6, 10, 11, 12, 13

7) Ful Access – úplné řízení – obsahuje všechna práva

Práva ke sdílení

1) Zobrazovat podadresáře nebo soubory

2) Zobrazovat obsahy nebo atributy souborů

3) Spouštět soubory

4) Přidávat do podadresářů
5) Vytvářet podadresáře nebo soubory

6) Měnit atributy souborů

7) Odstraňovat podadresáře nebo soubory

8) Měnit přístupová práva     /   pouze v NTFS

9) Převzít vlastnictví            /    pouze v NTFS

Skupiny práv ke sdílení adresářů

1) No Access – žádný přístup

2) Read – číst – obsahuje práva 1, 2, 3, 4

3) Change – měnit – 1, 2, 3, 4, 5, 6

4) Full Access – plnpřístup – obsahuje všechna práva

Správa uživatelů

· provádí se pomocí správce uživatelů – User manager

1) Vytvořím uživatele

2) Vytvořím heslo

3) Přiřadím do skupiny uživatelů

4) Nastavit délku hesla

5) Nastavit platnost hesla

6) Vyzvání k vytvoření hesla při prvním přihlášení

7) Blokování účtu

8) Nastavit domovský adresář

9) Nastavit přihlašovací skripty

Databáze registrů Windows NT Workstation

· slouží k uložení některé konfigurace systému => HW, SW, nastavení uživatelů

· Skládá se z několika částí => kliče (Key)

1) HKey_Local_Machine – obsahuje informace o stanici (pc) týkající se nastavení HW a SW; platí pro jakéhokoliv uživatele

2) HKey_Current_Config – obsahuje aktuální HW konfiguraci pc

3) HKEy_Dyn_Data – obsahuje informace o dynamických stavových zařízeních (Plug a play)

4) HKey_Classes_Root – obsahuje informace o nastavení SW

5) HKey_Users – obsahuje nastavení uživatelů

6) HKey_Current_User – obsahuje informace o uživateli, který je právě přihlášen

Windows NT 4.0 Server

Licence – Per Server – počet stanic, které budou k serveru připojené

·      Per Seat – licence na každou stanici zvlášť (ne počet)

Typ serveru

· Primary Domain Controller – spravuje doménu; v doméně pouze 1

· Backup domain controller – zálohování uživatelských účtů a nastavení

· Standalone server – počítač s NT serverem sloužící jako stanice; bez řídících a zálohovacích funkcí

Předdefinovaní uživatelé

· Administrator – automaticky členem dvou skupin – administrators a domain admins

· Guest – Guests a Domain Guests

Předdefinované skupiny

· stejné jak na stanici + Domain skupiny

· skupimy bez domain patří přimo serveru

· skupiny s domain patří doméně

· Lokální  - Server Operators – mohou lokálně vypnout server

· Print operators – mohou spravovat tiskárny

HW požadavky 

· stejné jako u stanice

· NT Server podporuje až 32 procesorů
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